Załącznik nr 8 do SWZ

Opis przedmiotu Zamówienia

Niżej opisany sprzęt musi być fabrycznie nowy, nigdy nieużywany.

Jeśli sprzęt wymaga dodatkowego oprogramowania w postaci systemu operacyjnego lub pakietu biurowego, należy dostarczyć go zgodnie z opisem. Oprogramowanie musi być nieużywane i nigdy wcześniej nieaktywowane. Zamawiający przeprowadzi weryfikację oryginalności dostarczonych programów komputerowych u producenta oprogramowania w przypadku wystąpienia wątpliwości co do jego legalności. Jeśli producent oprogramowania wydaje i wymaga do potwierdzenia legalności dodatkowych dokumentów lub naklejek, należy je dołączyć do sprzętu. Oprogramowanie musi być zainstalowane na opisanym sprzęcie tylko w przypadkach, w których jest to wyszczególnione 
w opisie.

Serwer do wirtualizacji – 2 szt.
	Parametr 
	Charakterystyka (wymagania minimalne) 

	Obudowa 
	Obudowa Rack o wysokości max. 1U umożliwiającą instalację min. 4 dysków 3,5”
z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 

	Płyta główna 
	Płyta główna z możliwością zainstalowania dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

	Chipset 
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych 

	Procesor 
	Zainstalowany jeden procesor min. ośmio-rdzeniowy klasy x86 do pracy
z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 127 punktów 
w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch procesorów. 

	RAM 
	Min. 32GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM. 

	Zabezpieczenia pamięci RAM 
	Advanced ECC, Memory Page Retire

	Gniazda PCIe 
	minimum 1 slot PCIe x16 generacji min. 4

	Interfejsy sieciowe/FC/SAS 
	Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

Dodatkowo wbudowane dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
 
Możliwość instalacji wymiennie modułów udostępniających: 

- dwa interfejsy sieciowe 10Gb Ethernet w standardzie Base-T 

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie Base-T
- dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28

Dodatkowo zainstalowane:

- dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

	Dyski twarde 
	Zainstalowane 2 x 1TB SATA 7.2k 

Możliwość instalacji dedykowanego modułu dla hypervisora wirtualizacyjnego, 
z możliwością wyposażenia w nośniki typu flash o pojemności min. 64GB, 
z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami 
z poziomu BIOS serwera, rozwiązanie nie może powodować zmiejszenia ilości wnęk na dyski twarde.

 
Możliwość instalacji dwóch dysków hot-swap M.2 SATA o pojemności min. 480GB z możliwością konfiguracji RAID 1. 

	Kontroler RAID 
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0,1,10.

	Wbudowane porty 
	min. port USB 2.0 oraz port USB 3.0, port VGA.

	Video 
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900 

	Wentylatory 
	Redundantne

	Zasilacze 
	Min. dwa zasilacze Hot-Plug maksymalnie 800W 

	Bezpieczeństwo
	Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

Moduł TPM 2.0 v3

Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem.

	Karta Zarządzania 
	Niezależna od zainstalowanego na serwerze systemu operacyjnego:
1. Wsparcie dla SNMP; IPMI2.0 .
2. Integracja z Active Directory.
3. Wsparcie dla automatycznej rejestracji DNS .
4. Wsparcie dla LLDP .
5. Wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
6. Monitorowanie zużycia dysków SSD .
7. Możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi. 
8. Możliwość automatycznego zgłaszania alertów do centrum serwisowego producenta.
9. Możliwość automatycznego update firmware dla wszystkich komponentów serwera .
10. Możliwość przywrócenia poprzednich wersji firmware. 
11. Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON. 
12. Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych.
13. Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE lub WIFI. 

	System Operacyjny
	Brak 

	Certyfikaty 
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklarację CE. 
Urządzenia powinny być wyprodukowane przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenia producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej. 

 
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019 x64, Microsoft Windows 2022.

	Normy Środowiskowe 
	 Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia
i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów
i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu. 

 

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gr - Wykonawca złoży dokument potwierdzający spełnianie wymogu. 

	Warunki gwarancji 
	Trzy lata gwarancji producenta czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzającego,
że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub 
we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 

Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu. 

	Dokumentacja użytkownika 
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela. 

	Dodatki
	Do serwerów należy załączyć przewody i karty (jeśli nie ma) niezbędne do połączenia jej z zamawianą macierzą dyskową SAN.


Serwer do backupu – 1 szt.
	Parametr 
	Charakterystyka (wymagania minimalne) 

	Obudowa 
	Obudowa Rack o wysokości max. 1U umożliwiającą instalację min. 4 dysków 3,5” 
z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 

	Płyta główna 
	Płyta główna z możliwością zainstalowania dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

	Chipset 
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych 

	Procesor 
	Zainstalowany jeden procesor min. ośmio-rdzeniowy klasy x86 do pracy 
z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 127 punktów 
w teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch procesorów. 

	RAM 
	Min. 32GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM. 

	Zabezpieczenia pamięci RAM 
	Advanced ECC, Memory Page Retire

	Gniazda PCIe 
	Minimum 1 slot PCIe x16 generacji min. 4

	Interfejsy sieciowe/FC/SAS 
	Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

Dodatkowo wbudowane dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
 
Możliwość instalacji wymiennie modułów udostępniających: 

- dwa interfejsy sieciowe 10Gb Ethernet w standardzie Base-T 

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie Base-T
- dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28

	Dyski twarde 
	Zainstalowane 4 x 4TB SATA 7.2k fabrycznie skonfigurowane w RAID 5.

Możliwość instalacji dedykowanego modułu dla hypervisora wirtualizacyjnego, 
z możliwością wyposażenia w nośniki typu flash o pojemności min. 64GB, 
z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami 
z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

 
Możliwość instalacji dwóch dysków hot-swap M.2 SATA o pojemności min. 480GB z możliwością konfiguracji RAID 1. 

	Kontroler RAID 
	Sprzętowy kontroler dyskowy z pojemnością cache 4GB, możliwe konfiguracje poziomów RAID: 0,1,5,6,10,50,60.

	Wbudowane porty 
	min. port USB 2.0 oraz port USB 3.0, port VGA.

	Video 
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900 

	Wentylatory 
	Redundantne

	Zasilacze 
	Min. dwa zasilacze Hot-Plug maksymalnie 800W 

	Bezpieczeństwo
	Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

Moduł TPM 2.0 v3

Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Karta Zarządzania 
	Niezależna od zainstalowanego na serwerze systemu operacyjnego:
1. wsparcie dla SNMP; IPMI2.0 
2. integracja z Active Directory 
3. Wsparcie dla automatycznej rejestracji DNS 
4. wsparcie dla LLDP 
5. wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej 
6. Monitorowanie zużycia dysków SSD 
7. możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi, 
8. Możliwość automatycznego zgłaszania alertów do centrum serwisowego producenta 
9. Możliwość automatycznego update firmware dla wszystkich komponentów serwera 
10. Możliwość przywrócenia poprzednich wersji firmware 
11. Możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON 
12. Możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych 
13. Serwer musi posiadać możliwość uruchomienia funkcjonalności umożliwiającej dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE lub WIFI. 

	System Operacyjny
	1. Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.

2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny.

3.  Możliwość budowania klastrów składających się z 64 węzłów, 
z możliwością uruchamiania  7000 maszyn wirtualnych. 

4. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

5. Wsparcie dodawania i wymiany pamięci RAM bez przerywania pracy.

6. Wsparcie dodawania i wymiany procesorów bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

8. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy
Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:

1) pozwalają na zmianę rozmiaru w czasie pracy systemu,

2) umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd 
w poprzednie wersje plików i folderów,

3) umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

4) umożliwiają zdefiniowanie list kontroli dostępu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.

11. Wbudowane szyfrowanie dysków.

12. Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET

13. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilkoma serwerami.

14. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

15. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

1) Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

2) Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,

17. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

1) Login i hasło,

2) Karty z certyfikatami (smartcard),

3) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

19. Możliwość wymuszania wieloelementowej kontroli dostępu dla określonych grup użytkowników.

20. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

21. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

23. Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach.

24. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

25. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

1) Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,

2) Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

a. Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

b. Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

c. Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza. 

d. Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS 
i Windows 8.1. 

3) Zdalna dystrybucja oprogramowania na stacje robocze.

4) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej

5) Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego umożliwiające:

a.  Dystrybucję certyfikatów poprzez http

b. Konsolidację CA dla wielu lasów domeny,

c.  Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,

6) Szyfrowanie plików i folderów, szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

7) Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.

8) Serwis udostępniania stron WWW.

9) Wsparcie dla protokołu IP w wersji 6 (IPv6),

10) Wsparcie dla algorytmów Suite B (RFC 4869),

11) Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

12) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:

a. Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

b. Obsługi ramek typu jumbo frames dla maszyn wirtualnych.

c. Obsługi 4-KB sektorów dysków 

d. Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra

e. Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API.

13) Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

14) Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

15) Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).

16) Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

17) Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

18) Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.

19) Licencja dożywotnia umożliwiająca przenoszenie licencji między komputerami bez utraty praw licencyjnych.

	Certyfikaty 
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklarację CE. 
Urządzenia powinny być wyprodukowane przez producenta, zgodnie z normą PN-EN ISO 50001 lub oświadczenia producenta o stosowaniu w fabrykach polityki zarządzania energią, która jest zgodna z obowiązującymi przepisami na terenie Unii Europejskiej. 

 
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019 x64, Microsoft Windows 2022.

	Normy Środowiskowe 
	 Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia
 i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów 
i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie
 RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu. 

 

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gr - Wykonawca złoży dokument potwierdzający spełnianie wymogu. 

	Warunki gwarancji 
	Trzy lata gwarancji producenta czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy 
z Autoryzowanym Partnerem Serwisowym Producenta. 

Oświadczenie producenta serwera, potwierdzające, że sprzęt pochodzi z oficjalnego kanału dystrybucyjnego producenta. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji systemu. 

	Dokumentacja użytkownika 
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela. 


Macierz dyskowa SAN – 1 szt.

	Nazwa parametru
	Minimalna wartość parametru

	Obudowa 
	System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19'’. Maksymalna wysokość systemu nie może przekraczać 2U. 

	Pojemność: 
	System musi zostać dostarczony w konfiguracji zawierającej minimum:

· 12 dysków 4TB NL-SAS, o prędkości obrotowej minimum 7,2 tyś. Obr/min.

Wszystkie oferowane dyski muszą być podłączone interfejsem o prędkości co najmniej 12Gb SAS.

System musi ponadto wspierać dyski o wielkościach co najmniej:

· SSD: od 800GB do 15.3TB

· SAS 10k od 900GB do 1800GB

· NL-SAS/SATA od 4TB do 18TB

System musi mieć możliwość rozbudowy do minimum 180 dysków oraz musi pozwalać na rozbudowę do wyższych modeli bez potrzeby migracji danych (przez rozbudowę do wyższego modelu zamawiający rozumie do modelu macierzy z większą ilością Cache, większą skalowalnością i mocniejszymi procesorami) . Zamawiający dopuszcza rozwiązanie które nie pozwala na taką rozbudowę w przypadku gdy zostanie zaoferowany najwyższy z modeli macierzy skalowalny min do 500 dysków oraz pamięcią cache min 512GB.

	Kontroler 
	Dwa kontrolery  wyposażone w przynajmniej 8GB cache każdy.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci muszą być zabezpieczone za pomocą podtrzymania bateryjnego przez 72 godziny lub jako zrzut na pamięć flash.

	Interfejsy 
	Oferowana macierz musi posiadać minimum 

· 8 portów 25Gb ISCSI (4x wkładki o prędkości co najmniej 10Gb SFP+)

· 4 porty SAS 12 Gb/s 

· 4 porty 1GbE do zarządzania dostępne dla użytkownika oraz 2 porty konsolowe (RJ45)

Macierz musi umożliwiać wymianę portów 25Gb na porty FC o prędkości 32Gb. Zmiana portów musi się odbywać tylko poprzez dołożenie odpowiednich kart rozszerzeń lub wymianę kart 32Gb, bez konieczności wymiany kontrolerów macierzy.

	RAID 
	Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiadać mechanizm tworzenia wirtualnej przestrzeni na minimum 180 dyskach macierzy wraz z wyliczaniem parzystości oraz podwójnej parzystości w celu zabezpieczenia danych. Mechanizm ten musi być przygotowany do optymalizacji procesów odtwarzania dysków pojemnościowych.

Obliczanie sum kontrolnych (kodów parzystości) dla grup dyskowych RAID5
i RAID6 musi być realizowane w sposób sprzętowy przez dedykowany układ 
w macierzy. 

Zamawiający dopuszcza zastosowanie zewnętrznego narzędzia (software, volume manager, SDS) to zbudowania RAID 0.

	Obsługiwane protokoły 
	FC, iSCSI, SAS, 

Macierz musi mieć możliwość wystawienia zasobów dyskowych poprzez protokoły CIFS, NFS, S3. Zamawiający dopuszcza zastosowanie rozwiązania typu SDS (Software Defined Storage).

	Funkcjonalności 
	Macierz musi posiadać wsparcie dla wielościeżkowości dla systemów:

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AIX,  

Macierz musi posiadać funkcjonalność wykonywania snapshotów minimum 128 per wolumen oraz 512 Snapshotów na macierzy

Macierz musi posiadać funkcjonalność klonowania danych.

Macierz musi posiadać funkcjonalność replikacji danych po w trybie synchronicznym i asynchronicznym, system musi pozwalać na wykonanie do 32 jednoczesnych replikacji.

Macierz musi umożliwiać dynamiczną zmianę rozmiaru wolumenów logicznych bez przerywania pracy macierzy i bez przerywania dostępu do danych znajdujących się na danym wolumenie.

Macierz musi posiadać funkcjonalność partycjonowania macierzy na odseparowane od siebie logicznie systemy na których rezydują osobne dyski logiczne dla heterogenicznych systemów. Licencja na macierzy musi pozwalać na wykonanie do 128 partycji. 

Macierz musi posiadać funkcjonalność automatycznego balansowania obciążenia kontrolerów macierzy przez przełączanie w trybie online volumenów logicznych pomiędzy nimi w zależności od wygenerowanego na nich ruchu. Musi istnieć możliwość wyłączenia tej funkcjonalności z poziomu interfejsu użytkownika. 

Macierz musi pozwalać na dynamiczną migrację pomiędzy poziomami RAID, czyli zmianę sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na drugi na tych samych dyskach.

Macierz musi posiadać oprogramowanie do monitoringu stanu dysków, które pozwala na identyfikowanie potencjalnie zagrożonych awarią dysków oraz z poziomu graficznego interfejsu do zarządzania musi być możliwość sprawdzenia stanu zużycia dysków SSD. 

Wraz z system musi zostać dostarczone narzędzie do monitoringu macierzy 
w kontekście: 

· wydajności i opóźnień na wolumenach

· wydajności I/Ops, MB/s

· trafności w cache

Macierz musi posiadać możliwość integracji z Active Directory w zakresie definicji
i mapowania grup i użytkowników pod kątem autentykacji. 

Macierz musi posiadać oprogramowanie do aplikacji pozwalające na integrację z: 

· Vmware vCenter – provisioning i monitoring macierzy z widoku vCenter

· VMware VASA

· Microsoft Virtual Disk Service (VDS)

· Microsoft Virtual Shadow Service (VSS)

· Oracle Enterprise Manager – monitoring zasobów macierzowych 

Zamawiający dopuszcza zaoferowania zewnętrznego oprogramowania do zapewnienia integracji i monitoring w/w aplikacji. 

Macierz musi zapewniać możliwość szyfrowania danych. Realizacja procesu szyfrowania i zarządzania kluczem może się odbywać przez kontrolery macierzy lub zewnętrzne urządzenia i oprogramowanie do zarządzania kluczami.

Wraz z macierzą musi zostać dostarczone narzędzie (w formie dedykowanej aplikacji, portalu www lub innej) do monitoringu macierzy w tym przechowywania danych historycznych z min 6 m-cy o: 

· wydajności macierzy

· zajętości przestrzeni

· błędach/awariach, które wystąpiły na macierzy

Narzędzie może pochodzić od innego dostawcy niż producent macierzy. 

Wszystkie licencje na funkcjonalności muszą być dostarczone na maksymalną pojemność macierzy.



	Gwarancja i serwis 
	3 lata serwisu producenta macierzy z czasem dostawy części zamiennych na następny dzień roboczy 

Dostęp do centrum serwisowego 24/7

Możliwość zgłaszania awarii 24/7

3 lat aktualizacji do oprogramowania oraz dostęp do portalu serwisowego producenta, dostęp do wiedzy i informacji technicznych dotyczących oferowanego urządzenia.


Macierz dyskowa NAS – 1 szt.

	Procesor
	4-rdzeniowy/4-wątkowy, z taktowaniem do max. 2,9 GHz w trybie turbo

	Obudowa
	Rack 1U o wymiarach maksymalnych: 44 × 483 × 484 mm 

(wys. X szer. X gł.) wraz z szynami do montażu w szafie rack w komplecie. 

	Pamięć RAM
	4 GB SO-DIMM DDR4 (1 x 4 GB)

	Pamięć flash
	4 GB

	Maksymalna pojemność pamięci
	16GB

	Ilość banków pamięci
	2 banki

	Ilość obsługiwanych dysków
	4 dyski - 3,5-calowe / 2,5 calowe SATA  / 2,5-calowe SSD SATA

	Dyski
	4 dyski o pojemności  4TB, SATA,  3,5”, 5400 RPM,  256MB cache,  min 1 mln godzin MTBF, gwarancja producenta 3 lata,  znajdujący się na liście dysków kompatybilnych producenta

	Sloty M.2
	Opcjonalnie przez dołożenie karty PCIe

	Interfejsy sieciowe
	2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M), obsługa VLAN i Jumbo Frame

	Porty
	2x USB 2.0, 2x USB 3.2 Gen 2,  1x HDMI 1.4b

	Wskaźniki LED
	HDD 1–4, stan, LAN, rozszerzenie, zasilanie

	Obsługa RAID
	Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,10. Obsługa BITMAP w celu przyspieszenia odbudowy. Możliwość skonfigurowania Global Spare Disk.

	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	Szyfrowanie
	Możliwość szyfrowania całych woluminów kluczem AES 256 bitów.

	System Operacyjny
	Obsługiwane systemy operacyjne:

Apple Mac OS 10.10 or later

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux

IBM AIX 7, Solaris 10 or later UNIX

Microsoft Windows 7, 8, and 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

	Stacja monitoringu
	Obsługa do 24 kamer IP (8 licencji domyślnie).

	Protokoły
	CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

	Usługi
	Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, Obsługa paczek QPKG, Funkcja Virtual Disk umożliwiająca zwiększenie pojemności serwera przy pomocy protokołu iSCSI, Montowanie obrazów ISO, Replikacja
w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization Station

	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów

	Język GUI
	Polski

	Gwarancja i serwis
	36 miesięcy producenta

	Waga
	Maksymalnie 9 kg (brutto) 

	Pobór mocy
	Tryb uśpienia:   maksymalnie 23 W
Tryb pracy: 
maksymalnie 37 W

	System plików
	Dyski wewnętrzne EXT4. Dyski zewnętrzne EXT3, EXT4, NTFS, FAT32, HFS+

	Liczba kont użytkowników
	4096

	Liczba grup
	512

	Liczba udziałów
	512

	Max ilość połączeń (CIFS)
	1500

	Max liczba migawek
	1024

	Zasilanie
	250W, 100-240V

	Wentylatory
	2 x 40mm, 12V prądu stałego

	UPS
	Obsługa sieciowych awaryjnych zasilaczy UPS.


Przełącznik sieciowy 52 porty – 1 szt.
	Parametr
	Wymagania techniczne

	Typ przełącznika
	Zarządzalny

	Przełącznik wielowarstwowy
	L2+

	Zarządzanie
	www

	Liczba portów
	48x Gigabit Ethernet

4x SFP+

	Obsługiwane standardy sieciowe
	IEEE 802.1Q,IEEE 802.1p,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3x,IEEE 802.3z  

	Zasilanie
	100-240V 47-63 Hz

	Obsługa 10G
	Tak

	Dublowanie portów
	Tak

	Full duplex
	Tak

	Agregator połączenia
	Tak

	Obsługa VLAN
	Tak, min. 256

	Przepustowość przełączania
	Min. 176 Gb/s

	Wielkość tabeli adresów
	Min. 16000

	IGMP Snooping
	Tak

	SSH/SSL
	Tak

	Montaż
	Rack 1U

	Warunki pracy
	Temperatura 0o-40o, wilgotność max 90% (Zaoferowany produkt musi swoim zakresem obejmować podany w OPZ)

	Gwarancja
	Min. 2 lata


Przelącznik sieciowy 28 portów – 1 szt.

	Parametr
	Wymagania techniczne

	Typ przełącznika
	Zarządzalny

	Przełącznik wielowarstwowy
	L2+

	Zarządzanie
	www

	Liczba portów
	28x Gigabit Ethernet

4x SFP+

	Obsługiwane standardy sieciowe
	IEEE 802.1Q,IEEE 802.1p,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3x,IEEE 802.3z  

	Zasilanie
	100-240V 47-63 Hz

	Obsługa 10G
	Tak

	Dublowanie portów
	Tak

	Full duplex
	Tak

	Agregator połączenia
	Tak

	Obsługa VLAN
	Tak, min. 256

	Przepustowość przełączania
	Min. 128 Gb/s

	Wielkość tabeli adresów
	Min. 16000

	IGMP Snooping
	Tak

	SSH/SSL
	Tak

	Montaż
	Rack 1U

	Warunki pracy
	Temperatura 0o-40o, wilgotność max 90% (Zaoferowany produkt musi swoim zakresem obejmować podany w OPZ)

	Gwarancja
	Min. 2 lata


Aplikacja do backupu – 1 szt.
1. Przywracanie całej maszyny, dysków i plików systemu operacyjnego gościa.
2. Błyskawiczne odzyskiwanie maszyn wirtualnych oraz możliwość ich bezpośredniego uruchomienia z pliku kopii zapasowej dla vSphere, AWS, Azure oraz Hyper-V.
3. Możliwość bezagentowego odzyskiwania pojedynczych plików oraz elementów z kopii zapasowych np. Active Directory czy Microsoft Exchange.
4. Przywracanie backupu bezpośrednio do chmury.
5. Bezagentowe tworzenie kopii maszyn wirtualnych na poziomie obrazu.
6. Powielanie kopii zapasowych do innych lokacji.
7. Tworzenie kopii zapasowych w postaci obrazów z migawek pamięci masowej

8. Zautomatyzowane testy integralności kopii zapasowych oraz uruchamianie kopii zapasowych w odizolowanym środowisku.
9. Replikacja maszyn wirtualnych w miejscu lub na zewnątrz na potrzeby odzyskania po awarii.
10. Macierzysta obsługa bibliotek taśmowych.
11. Licencja wieczysta, support – 3 lata.
12. Tworzone pliki kopii bezpieczeństwa muszą być kompatybilne z aplikacją Veeam Backup & Replication użytkowaną w urzędzie nadrzędnym (Starostwo Powiatowe we Wrześni) celem możliwości ich odtworzenia w przypadku awarii systemu.

System Wi-fi

Cały system Wi-fi musi składać się z urządzeń jednego producenta.  W skład systemu wchodzi fizyczny kontroler, access pointy oraz przełącznik PoE+. Wszystkie urządzenia muszą być obsługiwane 
z oprogramowania zainstalowanego na kontrolerze.

Fizyczny kontroler – 1 szt.
1. Kontroler zewnętrzny, zasilany za pomocą PoE 802.3af, wpinany do switcha PoE w dowolnym miejscu w sieci

2. Kontroler musi posiadać łącze rj-45 10/100/1000 wraz z portem USB typu C lub microUSB oraz czytnikiem kart pamięci

3. Kontroler musi posiadać min. 2GB pamięci RAM oraz czterordzeniowy procesor.

4. Maksymalne zużycie prądu nie może przekraczać 5W, wg danych producenta.

5. Kontroler powinien móc pracować w wilgotności powietrza co najmniej od 25 do 90% oraz temperaturze od 0oC do 40oC.

Oprogramowanie zainstalowane na kontrolerze

1. Zarządzanie za pośrednictwem strony www.

2. Oprogramowanie musi być zabezpieczone loginem oraz hasłem.

3. Oprogramowanie musi mieć możliwość tworzenia kolejnych kont użytkownika z możliwością nadawania uprawnień.

4. Możliwość tworzenia stref, z których każda może mieć inną konfigurację.

5. Obsługa VLAN-ów.

6. Możliwość wydzielenia sieci Wi-fi dla gości wraz z guest portalem.

7. Obsługa RADIUS i logowania do sieci po certyfikatach.
8. Możliwość regulowania prędkości łącza dla konkretnych sieci Wi-fi.

9. Aktualizacja firmware do ściągnięcia bezpośrednio z panelu administracyjnego.

10. Obsługa i zarządzanie urządzeniami tego samego producenta tj. Access Pointów, Switchy, Routerów, bezpośrednio z oprogramowania kontrolera.

11. Obsługa tuneli VPN.

12. Możliwość logowania się ze zdalnej lokalizacji za pomocą portalu producenta.

13. W przypadku awarii fizycznego kontrolera, musi istnieć możliwość uruchomienia go jako oprogramowanie w systemie Windows/Linux/macOS.

Access Point – 6 szt.

1. Access point musi posiadać minimum 1 wbudowaną dwuzakresową antenę o mocy 3dBi każda (3dBi dla 2,4GHz i 3 dBi dla 5GHz).

2. Access point musi posiadać co najmniej 1 gniazdo sieciowe 10/100/1000.

3. Obsługa standardów 802.11 a/b/g/n/ ac.

4. Zasilanie powinno odbywać się za pomocą PoE+ zgodnym z 802.3af/A.

5. Waga urządzenia nie może przekraczać 240g.

6. Urządzenie obsługuje AES, TKIP, WEP, WPA, WPA-PSK, WPA2.

7. Wraz z oprogramowaniem kontrolera urządzenie powinno być w stanie utworzyć sieć, która nadaje równocześnie w trybie 2,4GHz oraz 5GHz i być widoczne dla użytkownika jako jedna sieć.

8. Prędkość 2,4GHz do co najmniej 450 Mb/s i prędkość 5GHz do co najmniej 860 Mb/s

9. Możliwość obsługi access pointa niesparowanego z kontrolerem za pomocą aplikacji mobilnej.

10. Maksymalne zużycie prądu nie może przekraczać 6,5W, wg danych producenta.

11. Montaż do ściany lub sufitu. Wszystkie elementy montażowe zapewnione przez producenta sprzętu.

12. Jeden access point musi mieć możliwość obsługi minimum 250 klientów wg danych producenta.

13. Obsługa VLAN oraz QoS.

14. Access point powinien móc pracować w wilgotności powietrza co najmniej od 5 do 95% oraz temperaturze od -10oC do 70oC.

15. Urządzenie musi być wyposażone w fizyczny przycisk Reset.

Switch PoE+ - 1 szt.
1. Switch zarządzalny, zarządzany przez fizyczny kontroler.
2. 8 portów Gigabit Ethernet wraz z obsługą POE+ do łącznej wartości 150W.

3. 2 porty SFP.

4. Port RJ-45 dla konsoli.

5. Obsługa standardów PoE+ 802.3af oraz 802.3at.

6. Pełny dupleks.

7. Obsługa VLAN.

8. Przepustowość routowania/przełączania min. 20 Gb/s.

9. Obsługa Jumbo frames.

10. Diody led informujące o aktywności, przepływie danych, łączu, PoE oraz prędkości połączenia.

11. Możliwość montażu naściennego.

12. Wbudowany procesor o przepustowości min. 400MHz.

13. Switch powinien móc pracować w wilgotności powietrza co najmniej od 5 do 95% oraz temperaturze od 0oC do 40oC.

14. Załączone uchwyty mocowania oraz przewód zasilający.
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