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I Informacje ogéine

1.  Celizakres

Ninigjsza Polityka Ochrony Danych ma na celu opisanie zasad i procedur stosowanych przez Administratora
w celu spetnienia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego w dalszej czesci polityki
RODO.

Administrator deklaruje, ze proces przetwarzania danych osobowych uwzglednia zasady, o ktorych mowa
w artykule 5 ust. 1 ppkt a) - e) RODO.

Administrator zaznacza, e ninigjsza polityka to jeden ze $rodkéw o charakterze organizacyjnym, za pomocg
ktérego wykazuje sie zgodnoét przetwarzania danych osobowych z RODO.

Administrator deklaruje peing $wiadomosc charakteru, rodzaju i kontekstu przetwarzanych danych osobowych.

2, Podstawy prawne

2.1, Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 . w sprawie ochrony osob
fizyeznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE {0gblne rozporzadzenie o ochronie danych),

2.2.  Pozostafe przepisy regulujace system ochrony danych osobowych, w tym przepisy wydane na podstawie
art. 40 RODO.

3. Budowa dokumentu

3.1 Polityki - ogbine zapisy dotyczace stosowania zasad ochrony danych;
3.2, Procedury - szczegdlowe zapisy dotyczace stosowania tych zasad:
3.3.  Instrukcje - precyzyjne stosowanie zasad, opisane w procedurach.

4. Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

4.1. Administratorze ~ rozumie sie przez o osobg fizyczna lub prawna, organ publiczny, jednostke Iub inny
podmiot, kidry samodzielnie lub wspéinie z innymi ustala cele i sposoby przetwarzania danych osobowych;

4.2.  Organizacji - rozumie sie przez to Starostwo Powiatowe we Wrzesni;

43.  Inspektorze Ochrony Danych - rozumie sig przez to o0sobe wyznaczong przez Administratora do petnienia
nadzoru nad przestrzeganiem przepisow o ochronie danych osobowych w Organizacj;
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44.

4.5.

4.86.

47.

4.8.

48.

4.10.

4.11.

4.12.

4.13.

414,

Administratorze Systemu Informatycznego — rozumie sig przez to osobg wyznaczong, do petnienia
nadzoru nad prawidtowym dziataniem infrastruktury informatycznej;

Rozporzadzeniu (RODO) - rozumie sie przez o Rozporzadzenie Parlamentu  Europejskiego
| Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. W sprawie ochrony osob fizycznyeh w Zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE {ogbine rozporzadzenie 0 ochronie danychy;

Ustawle — rozumie sie przez fo ustawg Z dnia 10 maja 2018 r. o ochronie danych osobowych;

Organie nadzorczym (PUODOIUODO) — rozumie sie przez 1o ustanowiony niezalezny organ publiczny
odpowiedzialny za monitorowanie Rozporzadzenia W celu ochrony podstawowych praw i wolnosci osb
fizycznych;

Danych osobowych - rozumie sie przez to informacje 0 zidentyfikowanej lub mozliwe] do zidentyfikowania
osobie fizycznej (,osobie, ktérej dane dotyczd); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora,
mozna bezposrednio lub posrednio zidentyfikowac, W szczegolnosci na podstawie identyfikatora, takiego
jak imig | nazwisko, numer identyfikacyjny, dane 0 fokalizaci, identyfikator infemetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczna, fiziologiczna, genetyczng, psychiczna, ekonomiczng,
kulturowa lub spoteczng tozsamoié osoby fizyczne];

Plzetw:arzaniu — rozumie si¢ przez to operacie lub zestaw operacji wykonywanych na danych osobowych
lub zes%tawach danych osobowych W sposob zautomatyzowany lub niezautomatyzowany. taka jak zbieranie,
utmralajnie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
pmeglﬁdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie |ub innego rodzaju
udostepnianie, dopasowywanie [ub taczenie, ograniczanie, usuwanie lub niszczenie;

Incydencie — rozumie sie przez niepozadane dziatanie, ktore moze prowadzic do naruszenia ochrony
danych osobowych.

Naruszeniu ochrony danych osobowych — rozumie sig przez 1o naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawerm zZniszczenia, utracenia, zmodyfikowania, niguprawnionego
ujawnienia !ub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lubwinny
sposéb przetwarzanych;

Podmiocie przetwarzajacym— rozumie sie przez to osobe fizyczna lub prawna, organ publiczny, jednostke
lub inny podmiot, kiory przetwarza dane osobowe w imieniu Administratora;

Odbiorcy - rozumie sig pizez 1 osobe fizyczna fub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, CZy jest strona trzecia. Organy publiczne, ktére
moga otrzymywat dane osobowe w ramach konkretnego postepowania, zgodnie Z prawem Unil lub prawem
pahstwa czionkowskiego, nie sg jednak uznawane za odbiorcow;

Profilowaniu — rozumie si¢ przez to dowolng formg zautomatyzowanego przetwarzania danych

osobowyceh, ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow oschowych
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osoby fizycznej, w szczegolnosci do analizy lub prognozy aspekiow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacii ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;

4.15. Zgodzie osoby, ktérej dane dotycza - rozumie sie przez to dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, w ktorym osoba, ktdrej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osabowych;

4.16. Uwierzytelnianiu — rozumie sie przez to dziatanie, kibrego celem jest weryfikacja dekiarowanej tozsamosci
podmiotu;

4.17. Udostepnieniu danych — rozumie sig przez to przetwarzanie polegajace na Ujawnieniu oscbie trzeciej

danych osobowych, ktorych jest sie Administratorem.

Il.  Organizacja przetwarzania

1. Za przetwarzanie danych osobowych w organizacfi oraz ich ochrone zgodnie z postanowieniami RODO,
Ustawy oraz wewnetrznymi regulaciami w organizacji, odpowiada Administrator. Administrator wyznacza
i upowaznia osoby, ktre w jego imieniu realizujg okreslone zadania w zakresie ochrony danych osobowych.

2. Administratorem danych przetwarzanych w Starostwie Powiatowym we Wrzeéni jest Starosta Wrzesinski,
z siedzibg we Wrzeéni przy ul. Chopina 10.

3. Obszar przetwarzania danych u Administratora tworza pomieszczenia biurowe, archiwum, serwerownia,
zlokalizowane w siedzibie Starostwa Powiatowego pod adresem wskazanym w pkt. 2, Wydzialu Drég
Powiatowych pod adresem ul. 3 Maja 3 we Wrzesni oraz siedzibie Powiatowego Zespét do Spraw Orzekania
o Niepeinosprawnosci - budynek Szpitala Powiatowego we Wrzeéni, ul. Stowackiego 2.

4. Administrator

4.1, Administrator realizuje zadania w zakresje ochrony danych osobowych, w tym zwlaszcza:

4.1.1.  podejmuje decyzie o celach i érodkach przetwarzania danych osobowych, z uwzglednieniem przede
wszystkim zmian w obowigzujacym prawie, wiasnej strukturze organizacyjnej oraz technik zabezpieczania
danych osobowych;

41.2.  wdraza odpowiednie $rodki techniczne i organizacyjne zabezpieczania danych, uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osab, ktdrych dane
dotycza;

4.1.3.  upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym, indywiduainym
zakresie, odpowiadajacym zakresowi ich obowiazkow:

4.1.4. wyznacza Inspektora Ochrony Danych oraz okreéla zakres jego zadan | obowiazkéw:

4.15.  wyznacza Administratora Systemu Informatycznego oraz okresla zakres jego zadar i obowiazkéw;
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416. podejmuie odpowiednie dzialania w nrzypadku naruszenia lub podejrzenia naruszenia procedur
bezpieczenstwa przetwarzania danych osobowych;

41.7. przed rozpoczeciem przetwarzania, dokonuje oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych, gdy przetwarzanie moze powodowaé wysokie ryzyko naruszenia praw
1ub wolnosci oséh fizycznyeh;

418. zapewnia odpowiednie relacje migdzy Administratorem i podmiotem, kidremu powierzono przetwarzanie
danych.

472 Obowiazki Inspektora Ochrony Danych peini osoha wyznaczona W trybie at. 37 RODO

przez Administratora.

43  Administrator, wyznaczajac Inspektora Ochrony Danych, ma obowigzek 7awiadomié Organ Nadzorczy

0 jego wyznaczeniu, zgodnie z art. 10 Ustawy oraz udostqpnic’: jego dane zgodnie z art. 11 Ustawy.

44. Administrator moze kazdorazowo odwotaé 10D fub wyznaczy¢ do petnienia funkcii inng osobe.

5. Inspektor Ochrony Danych

5.1.
5.1.1.

5.1.2.

5.1.3.

5.2.
5.21.

5.2.2.

523.

524

52.5.

5.2.8.

Status Inspektora Ochrony Danych:
Administrator zapewnia, by 10D byt whasciwie i niezwiocznie wtaczany we wszystkie sprawy dotyczace
ochrony danych osobowych;
Administrator  zapewnia 10D zasoby niezbedne do wykonania zadah  ofaz dostep
do danych osobowych i operacji przetwarzania,
10D w ramach wykonywania swoich zadan podlega bezposrednio Administratorowi.
|OD realizuje zadania w zakresie ochrony danych osobowych, w tym Zwiaszcza:
informuje Administratora, podmiot przetwarzajacy oraz pracownikow, kiorzy przetwarzajg dane osobowe,
o obowiazkach spoczywajacych na nich na mocy Rozporzadzenia oraz innych przepisow 0 ochronie
danych i doradza im w te] sprawie;
monitoruje przestrzeganie RODO, innych przepisow 0 ochronie danych oraz polityk Administratora ub
podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w fym podziat obowigzkow,
dziatania zwiekszajace swiadomosé, szkolenia personelu uczestniczacego w operacjach przetwarzania
praz powigzane z fym audyty;
udziela, na zadanie, zalecen co do oceny skutkéw dla ochrony danych oraz monitoruje jej wykonanie,
zgodnie z art. 35 RODO;
wspéipracuje z Organem Nadzorczym;
petni  funkcie punktu kontaktowego dia Organu Nadzorczego W kwestiach  zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o kiérych mowa w art. 36 Rozporzadzenia, oraz,
w stosownych przypadkach, prowadzi konsultacje we wszelkich innych sprawach.

Przynajmniej raz w roku przeprowadzane s audyty zgodnie z procedurg,
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5.3.

54.

Administrator moze wyznaczyé osobe zastepujaca 10D w czasie jego nieobecnoéci. Do zastepey 10D
stosuje sig odpowiednio przepisy dotyczace Inspektora Ochrony Danych.

Administrator, ktory wyznaczyt osobe zastepujaca [OD, zawiadamia Organ  Nadzorczy
0 jef wyznaczeniu w trybie okreslonym w art. 10 Ustawy oraz udostepnia jej dane, zgodnie z art, 11 Ustawy.

6. Administrator Systemu Informatycznego

6.1.

6.2.
6.3.

6.3.1.

6.3.2.
6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

6.3.10.

Obowiazki Administratora Systemu Informatycznego i/lub jego zastepcOw, petnig osoby wyznaczone

przez Administratora.

Administrator moze kazdorazowo odwotat ASI.

AS| realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem informatycznym

Administratora, w tym zwlaszcza:

zarzadza systemem informatycznym, zlokalizowanym u Administratora, w ktorym przetwarzane sg dane
osobowe, posiugujac sie hastem dostepu do wszystkich stacji roboczych z poziomu administratora;
przeciwdziata dostepowi 0s6b niepowotanych do systemu informatycznego,

zaklada konta oraz przydziela  uprawnienia upowaznionym  uzytkownikom,  zgodnie
Z przekazanym mu wnioskiem:

wyrejestrowuje  uzytkownikéw z  systemu informatycznego,  zgodnie z przekazanym
mu whioskiem;

nadzoruje stosowanie mechanizméw uwierzytelniania uzytkownikéw poprzez kontrole poprawnosci
uzytkowania kont;

w sytuacjach stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje Administratora
0 naruszeniu | wspoidziata z nim przy usuwaniu skutkow naruszenia;

dokonuje analizy zgloszonych przypadkéw incydentéw infekcji wirusowych lub innych, wskazujacych
na nieautoryzowane proby ingerencii w systemie bezpieczenstwa oraz, w zaleznosci od stopnia
zagrozenia funkcjonowania systemu bezpieczenstwa, podejmuje odpowiednie kroki zaradcze -
zapewnienie sfrategii, uregutowan, instrukcji | procedur bezpieczenstwa;

podejmuje dziatania stuzace zapewnieniu niezawodnoéci zasilania komputerow, innych urzadzef
majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wyrmiany
danych w sieci wewnetrznej | bezpieczne] teletransmisiji;

inicjuje i nadzoruje wdrazanie nowych narzedzi, procedur organizacyjnych oraz sposobdw zarzgdzania
systemami informatycznymi, ktére maja doprowadzié do wzmocnienia bezpieczenstwa przy przetwarzaniu
danych osobowych;

informuje Administratora o koniecznosci wprowadzenia zmian w Instrukeji zarzadzania systemem
informatycznym (np. z powodu zmian procedur tworzenia kopii zapasowych lub zmiany zabezpieczen

systeméw informatycznych);
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6.3.11.

6.3.12.
6.3.13.

6.3.14.

6.3.15.

6.3.16.

nadzoruje  wykonywanie kopii  bezpieczefsiwa i kopii  archiwalnych baz  danych,
zgodnie z ustalonym planem;

zabezpiecza niszczenie noénikow danych, zgodnie Z obowiazujacymi procedurami;

w przypadku wspoipracy zewnetrzna firma informatyczng, zgodnie Z zapisami w umowie - obstugujacg
objete umowg, czynnoscl, organizuje i nadzoruje pracg przedstawicieli tych firm, dba o przestrzeganie
wymaganych zasad bezpieczenstwa;

wspoipracuje z Inspektorem Ochrony Danych lub osobg WyZnaczong, przez Administratora, wykonujaca,
obowiazki w zakresie zadan zwigzanych z ochrong danych osobowych;

prowadzi szkolenia uzytkownikow z zakresu bezpieczenstwa systemow informatycznych lub wystepuie
7 wnioskiem do Administratora o przeprowadzenie szkolenia uzytkownikow z zakresu. obowigzujacych
zasad bezpieczeﬁstwé informatycznego;

doskonali sie z zakresu wiedzy 0 bezpieczenstwie systemow informatycznych.

7. Naczelnicy Wydziatéw oraz osoby ha samodzielnych stanowiskach

7.1.

7.1

712,

7.1.3.

7.14.

7.15.

718

747

7.1.8.

Naczeinicy Wydziafow oraz osoby na samodzielnych stanowiskach, odpowiadaja za biezace
zarzadzanie ochrong danych osobowych i stosowanie  procedur bezpieczenstwa
w podlegtych im wydziatach. Realizujg zadania W zakresie nadzoru nad przestrzeganiem zasad ochrony
danych osobowych w swoim wydziale/komorce organizacyjnej oraz na samodzielnym stanowisku poprzez:
zapewnienie prawidiowego przetwarzania danych osobowych, w fym, W szczegoinoscl, realizac
obowiazku informacyjnego wobec osob, ktérych dane dotycza, zgodnie z art. 13 14 RODO;
zapewnienie prawidiowego zabezpieczenia pomieszezen, W ktorych przetwarzane $3 dane osobowe
w podlegte] komérce organizacyjnej;
zapewnienie prawidiowego zabezpieczenia danych W formie papierowej i glektroniczne;
zapewnienie prawidiowego dziatania innych zabezpieczen fizycznych stosowanych u Administratora;
zapewnienie prawidiowego stosowania $rodkéw organizacyjnych;
w sytuacii koniecznos¢ przetwarzania nowych zbiordw danych ma obowiazek poinformowac o tym fakcie
Administratora;
udostepnianie 10D wszelkich informacji, niezbgdnych do realizacji zasad okresionych W dokumentac]i
bezpieczenstwa przetwarzania danych osobowych, w tym, W szczegdinosel, © podstawach praWnych
przetwarzania poszczegdinych zhiorow danych;

konsultuje wdroZone zasady i procedury, Zwigzane ochrong danych osobowych z 10D,

8. Pozostate osoby upowaznione do przetwarzania danych realizujg zadania w zakresie ochrony danych

osobowych zawartych z zbiorach, do ktérych maja dostep, a w szczeghinosci zobowigzani sq do:
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8.1, przestrzegania zasad przetwarzania danych osobowych zapisanych w dokumentacji bezpieczenstwa
przetwarzania danych osobowych;
8.2. przekazywania 10D oraz bezposredniemu przetozonemy wszelkich niezgodnosc zwigzanych z ochrong
danych osobowych;
8.3.  informowania 0D o zmianach zaistniatych w przetwarzanych zbiorach:
84. niezwiocznego powiadomienia bezposredniego przelozonego i 10D w sytuacji, gdy pracownik uzna, ze dane

L.
1,

1.1.

1.2.

osobowe zostaty bad? sq bezprawnie przetwarzane;

Weryfikacja posiadanych danych osobowych i zasady ich przetwarzania

Inwentaryzacja danych
Dane osobowe sg zorganizowane w struktury, za pomocg ktdrych Administrator moze ocenié ryzyko
ich przetwarzania oraz ocenié koniecznosc przeprowadzenia procedury oceny skutkow dia systemu ochrony
danych, o ktorym mowa w art. 35 RODO,
Dane osobowe opisane sa z uwzglednieniem, co najmniej ponizszych informacj;

nazwy przetwarzanych danych osobowych,

celow przetwarzania,

zakresu przetwarzania,

odbiorcow danych,

zakresu czynno$ci przetwarzania,

zasobow stuzacych do przetwarzania danych osobowych,

informacii o koniecznosci przeprowadzenia oceny skutkow dla ochrony danych zawartych w zbiorze,
okresu przechowywania.

Szczegbtowo opis danych osobowych zostat przedstawiony w Rejestrze czynnosci przetwarzania danych.
Rejestr zawiera niezbgdne elementy, wskazane w art. 30 ust. 1 RODO.

Wzor rejestru okresla Zatacznik nr 1 do Polityki.

2. Legalno$é procesu przetwarzania danych osobowych

2.1, Administrator swoimi dziataniami i organizacjg zapewnia, ze:

dane osobowe przetwarzane sa w sposéb legainy, na podstawie art. 6 ust. 1 oraz art. 9 ust, 2 RODO,
zakres pozyskiwanych danych wynika z przepisow prawa i jest adekwatny do zdefiniowanych celow
przetwarzania,

okreslono konkretny czas, przez jaki dane 83 przetwarzane,
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211
2.1.2.
2.1.3.
2.1.4.

22,

2.3.

wobec osdb, ktérych dane s przetwarzane, wykonano ohowiazek informacyjny, zgodnie z art. 13-14
RODO, ramowy wzor Klauzull informacyjnej wraZ z instrukcja do wykorzystania przez pracownikow
znajduie sie w zakaczniku nr 2,
obowiazek informacyjny wobec osdb moze byC wykonywany pOprzez umieszczenie na tablicy
informacyjne] w budynku, umieszczeniu go na formularzach lub na stronie intemetowe].
w szczegblnych przypadkach, aby zapewni¢ wigksza, przeirzystost, mozna skorzystat z warstwowych
sposobow informowania, W pierwszej kolejnosci przekazuje sig tylko podstawowe infarmacje, wskazujac
osobie, kibrej dane dotycza, W jaki spos6b moze zapoznat sig z peing informacjg wymagang przez
art. 13-14 RODO,
ze wszystkimi wspotpracujacymi podmiotami gospodarczymi, podpisano, na mocy art. 28 RODO, umowy
powierzenia przetwarzania danych osobowych lub w umowach podstawowych wprowadzono
uregulowania odnoszage sie do obowiazkéw zapewnienia przestrzegania przepisow RODO
przez te podmioty,
jezeli dane osobowe nie zostaty pozyskane bezposrednio od 0sdb, ktorych dotycza, Administrator musi je
o tym powiadomic w sposdb umozliwiajacy im niepodwazalne powzigcie takiej wiedzy, chyba ze:
osoba posiada juz te informacje;
przekazanie informacii jest niemozliwe lub wymagatoby niewspotmiernie duzego wysiku;
pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem;
dane osobowe muszg pozostaé poufne, zgodnie Z obowiazkiem zachowania tajemnicy zawodowe,
przewidzianym w prawie.
Dane osobowe sg pozyskiwane bezposrednio od 0sob lub od innych podmiotow uczestniczacych
w procesach.
W _przypadku stosowania zgody jako przestanki przetwarzania danych, zaleca sie pozyskiwanie jej w formie

pisemnej. Wzér zgody wymaga konsultacii z {OD.

3. Upowaznienia do przetwarzania danych osobowych:

31

3.2.

Administrator, do przetwarzania danych osobowych, dopuszcza jedynie osoby posiadajace stosowne
upowaznienia. Wzor upowaznienia stanowi Zatacznik nr 3.

Upowaznienia wydane przed wprowadzeniem niniejszej Polityki zachowuja swojg wazZnosc. Wzory
upowazniefi, 0 ktorym mowa w pkt. 3.1., 54 stosowane dia osob, ktérym udzielono upowaznienia po dniu

wejscia w zycie niniejszej Polityki.

3.3. Naczelnik Wydziat Informatyki i Bezpieczenstwa przygotowuje upowaznienie do przetwarzania danych

osobowych osobie, ktora wezeshiej odbyta szkolenie z ochrony danych osobowych.
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34.

35

3.6.
3.7.

3.8.
3.9.

3.10.
311

3.12.

Szkolenie moze byé przeprowadzone w formie tradycyjnej, w siedzibie Administratora lub poprzez
intemetowg platforme multimedialna. Podczas szkolenia, pracownik zaznajamiany jest z podstawowymi
aspektami ochrony danych osobowych (odpowiedzialnogé prawna, zabezpieczenia danych osobowych
w formie papierowsj i informatycznej), w szczegoinoscei z ustawg | Rozporzadzeniem. Kolejno, pracownik
zapoznaje sig z wewnetrznymi  regulaciami zwigzanymi z przetwarzaniem danych osobowych

u Administratora:

Polityke ochrony danych;

Procedurg postepowania z prawami os6b, ktérych dane dotycza;

Procedura postgpowania w zwigzku z naruszeniami ochrony danych;

Instrukeja zarzadzania systemami Informatycznymi stuzacymi do przetwarzania danych osobowych;
Pracownik podpisuje o$wiadczenie zawarte w upowaznigniu w zakresie zapoznania i pfzyj@cia do
stosowania przepiséw prawa oraz wewnetrznych regulacji Administratora w zakresie ochrony danych
osobowych oraz zobowiazuje sie do zachowania ich w poufnoéci.
Administrator, podpisuje upowaznienie.
Upowaznienia do Eprzetwarzania danych osobowych przygotowywane sg W jednym egzemplarzu |
przechowywane w teczce, zawierajacej wszystkie upowaznienia lub w aktach osobowych pracownika.
Na prosbe pracownjka wydaje sig pracownikowi kopie upowaznienia.
Upowaznienie wydaje sie do dostepu do zbioréw danych osobowych w zwiazku z wykonywaniem
obowiazkéw stuzbowych, wynikajacych z aktuainego zakresu CZyNnosci.
Zmiana zakresu czynnosci nie wymaga nadania ponownego upowaznienia.
Utrata prawa do przetwarzania danych osohowych okreslonych w upowaznieniu nastepuje w szczegdinosci
w przypadku:
Zmiany stanowiska pracy na stanowisko, na ktérym nie ma koniecznosci posiadania dostepu do danych
osobowych lub w szczegdinosci, gdy ustaje zasadno$é i celowosé dalszego wykonywania prawa
do przetwarzania danych w zwigzku ze zmiang realizowanych przez pracownika zadan, wynikajgcych
Z jego indywidualnego zakresu czynnosci,
Umysinego naruszenia zasad ochrony danych oscbowych okreslonych w ustawie, Rozporzadzeniu lub
Polityce,
Rozwiazania stosunku pracy,
Rozwiazania umowy cywilnoprawne.
Utrate upowaznienia do przetwarzania danych odnotowuje sie w ewidencji osob upowaznionych.

Dodatkowo dopuszcza sie umieszczenie stosownej adnotacii na samym upowaznieniu.

3.13.Ewidencje os6b upowaznionych prowadzi Naczelnik Wydziat Informatyki i Bezpieczeristwa, Wzor

ewidencii stanowi zatacznik nr 4 do Polityki.
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4. Poufno$c¢ procesu przetwarzania danych osobowych.

4.

4.2.

43.

44,

45.

4.8.

47.

4.8,

Kazda z osob dopuszczona do przetwarzania danych osobowych fub wspolpracujaca Z Administratorem,
jest zobowigzana do:
przetwarzania danych osobowych jedynie w zakresie | jedynie w celu W jakim zostato Jej wydane
upowaznienie lub podpisano umowg powierzenia przetwarzania danych osobowych,
zachowania w tajemnicy informacji i danych osobowyeh, do kibrych posiada dostep,
niewykorzystywania dostepnych danych osobowych do celow sprzecznych z zakresem upowaznienia lub
umowy powierzenia przefwarzanfa danych osobowych,
zachowania poufnosci procesow i metod zabezpieczeh danych osobowych,
ochrony informacii i danych osobowych przed przypadkowym, niepozadanym ujawnieniem, modyfikacja,
utrata, Zniszczeniem danych osobowych czy tez nisuprawnionym dostepem ostb trzecich.
Dla 0s6b, ktdre nie otrzymuja upowaznienia do przetwarzania danych osobowych, ale moga miec stycznost
z danymi w trakcie wykonywania obowiazkéw, stosuje sig klauzule poufnosci, kiorej wzor stanow
zatacznik nr 5.
Osoby dopuszczone do przetwarzania danych osobowych, przed przystapieniem do pracy, odbywaja
szkolenie z zasad ochrony danych osobowych.
Osoby, ktére zostaja dopuszczone do przetwarzania danych osobowych, a ktore zapoznaly sig trescia
niniejszej Polityki, s, zobowiazane do podpisania Zw. oéwiadczenia o zachowaniu poufnoci, ktore jest
elementem upowaznienia do przetwarzania danych osobowych.
Zabronione jest udzielanie wszelkich informacji zawierajacych dane osobowe osobom, ktbrych tozsamosci
nie mozna zweryfikowat. Weryfikacja tozsamoéci moze odbywat sig Poprzez zadanie okazania dokumentu
tozsamosci ub innego dokumentu zawierajacego zdjecie wnioskodawcy lub poprzez wykorzystanie
informacji zawartej w dokumentacji, ktora jest znana jedynie wnioskodawcy. Do tego celu nalezy
wykorzysta¢ metode pytai bezposrednich, W ktorych wnioskodawca udzieli poprawnych informacii
w ¢o najmniej dwéch zapytaniach.
Niedopuszczaine jest przekazywanie wszelkich informac]i zawierajgcych dane osobowe podmiotom,
instytucjom czy tez organom, ktore nie moga sie wykazat prawidiowg podstawg prawng dostgpu do danych
osobowych.
W przypadku koniecznosci wydania dokumentow zawierajacych dane osobowe, nalezy kazdorazowo
weryfikowaé tozsamose odbierajgcege za pomocy mechanizmu, o ktorym mowa w punkcie 4.5,
aw przypadku, kiedy odbierajacym nie jest adresat dokumentu, nalezy zazadat upowaznienia.
Zabrania sig eksponowania dokumentow zawierajacych dane osobowe w miejscach niezabezpieczonych,

np. biurkach, ladach, potkach, parapetach itp.
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4.9.

4.10.

4.11.
4.12.

4.13.

Wydruki i inne dokumenty zawierajace dane osobowe, sg przechowywane w pomieszczeniach do tego
wyznaczonych. Na stanowiskach pracy moga by¢ dostepne jedynie dokumenty dotyczace danej sprawy.
Stosowana jest zasada tzw. czystego biurka.

Po zakonczeniu pracy, wszelka dokumentacja zawierajaca dane osobowe jest przechowywana
W szafach zamykanych na klucz lub w pomieszczeniach o ograniczonym dostgpie oséb postronnych,
zabezpieczonych dodatkowo np. zamkami w drzwiach, kratami w oknach, systemem kontroli dostepu lub
innymi zabezpieczeniami fizycznym.

Wszelkie dokumenty zawierajace dane osobowe niszezone 8 Z UzZyciem niszczarek.

Zaleca sig zwrdcenie szczegolne] uwagi pracownikom na sytuacje przypadkowego pozostawienia
dokumentow zawierajgcych dane osobowe w migjscach ogdlnodostepnych, przy kopiarkach, przy
drukarkach itp.

Administrator jest zobowigzany do weryfikacji posiadanych zbiorow danych osobowych, ktére maja na celu

wyeliminowanie danych, dia kidrych ustaty podstawy przetwarzania,

3. Wspétpraca z podmiotami zewnetrznymi

5.1,

52,

53.
54.

9.5,

5.6

5.7.

W dziafalnosci Administratora jest dopuszczalna wspdlpraca z podmiotami zewnetrznymi, kitdrym
udostepnia sie dane osohowe.
Powierzenie przetwarzania danych osobowych moze odbywac si¢ jedynie na podstawie urnowy lub innego
instrumentu prawnego, zgodnie z zasadami okreslonymi w art. 28 RODO.
Wzor umowy powierzenia stanowi zatacznik nr 6.
Dopuszcza sig stosowanie innej formy dokumentéw niz wymieniona w pkt, 5.3, jezeli zawiera wszystkie
elementy wymagane przez art. 28 RODO.
Prowadzony jest rejestr podmiotéw, z ktorymi podpisano umowy powierzenia. Wzor rejestru stanowi
zatacznik nr 7 do Polityki.
Przed powierzeniem danych, nalezy dokonaé analizy i oceny podmiotu przetwarzajgcego na podstawie
ankiety, ktora stanowi zatacznik do umowy powierzenia.
Administrator moze dokonywaé czynnosci w imieniu innych Administratoréw. Wowczas prowadzi Rejestr
kategorii czynnosci przetwarzania zawierajacy elementy wskazane w art. 30 ust. 2 RODO. Wzér rejestru
stanowi zafacznik nr 8 do Polityki.

Udostepnianie danych
Administrator udostepnia dane osobowe jedynie na podstawie obowiazujacych przepiséw prawa

i w granicach prawa.
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6.2.

W przypadku udostepniania dokumentow za pomoca korespondencii mailowej, Administrator ma obowiazek

szyfrowat przekazywane pliki.

7. Uprawnienia oséb, ktérych dane osobowe s3 przetwarzane

7.1.

7.2.
7.3.

74.

Administrator zapewnia osobom, kiorych dane osobowe przetwarza, realizacig wszystkich przystugujacych

im praw.

Realizacja prawa odbywa sig na podstawie stosowne] procedury, kiéra stanowi zatgcznik nr 9 do Polityki.

Prowadzi sie ewidencie osob, ktorych prawa sq realizowane, wzor stanowi zatacznik nr 10 do Polityki.

W przypadku -astosowania ograniczenia praw o0sob, nale?y taka sytuacig pisemnie wyjasnic osobie, kibra

wniosta sprawe w zakresie realizacji jej praw.

8. Naruszenla ochrony danych osobowych

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Opracowana zostata Procedura postepowania w Zwiazku z naruszeniami ochrony danych, ktora stanowi
zatacznik nr 1.

1ntegralna_ czescia Procedury jest Raport z naruszenia bezpieczefistwa ochrony danych osobowych,
stanowmpy zalacznik do Procedury.

Typowe syluacje, W ktorych dochodzi do naruszenia ochrony danych osobowych, przedstawia tabela
stanowiaca zataeznik do Procedury.

Celem procedury jest definiowanie moziiwych naruszeh oraz opisanie instrukci dziatania w przypadku ich
wystapienia, jak i rowniez ograniczenie ich powstania w przysziosci.

W przypadku stwierdzenia naruszenia ochrony danych oscbowych u Administratora, opracowywany jest
rapoﬁ zgodnie z procedura,

Wszystkie naruszenia s3 ewidencjonowane. Wzor ewidencji stanowi zatgcznik nr 12 do Polityki.

9, Procedura zarzadzania systemami informatycznymi

9.1.

9.2.
9.3.

94.

Opracowana zostala Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych.

Instrukcja stanowi zatacznik nr 13 do Polityki.

Celem Instrukeji jest usystematyzowanie dziatan zwiazanych z systemami informatycznymi stuzacymi
do przetwarzania danych osobowych.

Kopie bezpieczefistwa systemow informatycznych wykonywane sg zgodnie z harmonogramem, kiory

opracowuje ASI.
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9.5.

Iv.

1.

1.1.

1.2.

1.3.

2,
2.1.

2.2.

2.2.1.
222

2.2.3.
224.

2.3.

V.

Zakres dostepu do systemu informatycznego poszczegdinych uzytkownikow jest przydzielany na wniosek
przetozonego. Whiosek moZe mie¢ postaé pisemng lub elekironiczna. Forme oraz zakres formaino-

rzeczowy wniosku ustala AS| po konsultacji z Administratorem oraz 10D.

Ryzyko

Analiza ryzyka
U Administratora przeprowadzana Jest analiza ryzyka. Analiza ryzyka moze odbywaé sie dla wszystkich
wyodrebnionych zbiordw danych osobowych lub dla procesow przetwarzania.
Analiza ryzyka przeprowadzana jest w celu okreélenia, oceny i minimalizacji zagrozen, ktdrych efektem
ma by¢ wdroZenie optymalnych i adekwatnych zabezpieczeft,
Analiza ryzyka jest przeprowadzona i ponawiana okresowo zgodnie z udokumentowana metodyka

stanowiaca odrgbna od niniejszej Polityki dokumentacie.

Ocena skutkéw dla ochrony danych osobowych
Dla zbiorow danych osobowych, w ktérych znajdujg sig dane osobowe, ktérych nieuprawnione Ujawnienie
wiaze sig z wysokim ryzykiem uszczerbku dia 0sdb, kibrych dane dotycza przeprowadzana jest ocena
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych, o ktorej mowa w art. 35
RODO.
Ocena skutkéw dla ochrony danych osobowych polega na;
opisie planowanych operacji i celéw przetwarzania,
opisie | ocenie przez administratora czy planowane operacie przetwarzania sq niezbedne
i proporcjonalne w stosunku do celéw,
ocenie ryzyka naruszenia praw iub wolnosci osob, ktorych dane dotycza,
opisie $rodkéw planowanych w celu zaradzenia ryzykiem, w tym okresleniu mechanizmaow, zabezpieczen
[ srodkéw technicznych, majacych zapewnic bezpieczenstwo procesu,
Ocena skutkow dia ochrony danych moze by¢ wykonywana przy pomocy dedykowanego oprogramowania.

Szkolenia personelu

1. Kazdy pracownik/wspoipracownik Administratora, przed przystapieniem do pracy na danych osobowych musi

odby¢ szkolenie wstepne z zakresu ochrony danych osobowych na zasadach okreslonych w pkt. 3 ninigjszej
Polityki.
2. Organizowane s3 szkolenfa okresowe dla pracownikow, w celu przekazania najnowszej wiedzy z zakresu

ochrony danych oraz przypomnienia obowiazujacych zasad.

3. Za przeprowadzenie szkolen odpowiada 10D,
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Vi

10.

Kazde szkolenie musi byé udokumentowane fistg obecnosei, na ktorej, poza imionami i nazwiskami jego
uczestnikow z ich podpisami, musi by¢ opisany zakres szkolenia.

Inspektor Ochrony Danych przeprowadza szkolenia w miare potrzeb np. po zmianie przepisdw majacych
znaczenie dla procesow ochrony danych osobowych, wystapieniu incydentu ochrony danych lub na wniosek
Administratora fub samych pracownikow.

Szkolenie, o ktorym mowa w pkt 4, moze by¢ przeprowadzone w formie kursu multimedialnego Iub webinarium.

Postanowienia koncowe

Wykaz dokumentacji sktadajace] sie na system ochrony danych w Starostwie, ktora obowiazkowo
zapoznaja si¢ wszyscy pracownicy upowaznienia do przetwarzania danych zawarto w pkt. 3.4,
niniejsze] Polityki.
Kontrole nad ochrong przetwarzanych danych osobowych organizuje i nadzoruje Administrator,
a w jego imieniu, czynnosci te moze wykonywa¢ upowazniony pracownik lub podmiot zewnetrzny;
Kontrola moga zostaé objete wszystkie komorki organizacyjne i stanowiska pracy przetwarzajace dane
osobowe;
Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym | nie moze byc udostepnia osobom
postronnym w zadnej formie, bez zgody Administratora;
Kierownicy komérek organizacyjnych s3 zobowiazani zapozna¢ z zasadami zawartymi W niniejszej
Polityce podiegtych pracownikéw oraz inne osoby posiadajace upowaznienie do przetwarzania danych,
w szczegoinosci stazystow | praktykantow,
Pracownicy zobowigzani sa do stosowania postanowiefi zawartych w niniejszej Polityce przy
przetwarzaniu danych osobowych;
Naruszenle przez pracownika zasad okreslonych w ninlejszej Polityce, moze by¢ uznane za cigzkie
naruszenie obowiazkow pracowniczych, podlegajace sankcjom dyscyplinamym oraz sankcjom kamym
przewidzianym w przepisach prawa;
Pracownik, ktéry celowo lub poprzez zaniedbanie umozliwia dostep do danych osobowych asobie, ktora
nie jest do tego upowazniona, W tym takze innym pracownikom Administratora, bez uzasadnionej potrzeby,
ponosi odpowiedzialnoé dyscyplinama i podiega sankcjom karnym przewidzianym w przepisach prawa.
Pracownik, ktory wykorzystuje informacje o osobach, do ktbrych uzyskat dostep w zwigzku z petniong,
funkcjg, w sposob niezgodny z zakresem wykonywanych obowiazkow lub w celach prywatnych, ponosi
odpowiedzialnose dyscyplinama i podlega sankcjom kamym przewidzianym w przepisach prawa.
Niedopuszczalne jest uzyskiwanie, ~ujawnianie lub  wykorzystywanie przez pracownika
danych osobowych, w tym takze danych innych pracownikow, W spos6b niezgodny z zakresem wiasnych

obowiazkéw lub w celach osohistych;
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11. Pracownik naruszajacy powyzsze zasady naraza Administratora na ryzyko kar finansowych
za naruszenie ochrdny danych osobowych, w zwiazku z czym orzeczona kara dyscyplinarna, wobec
pracownika, nie wyklucza moziiwosci wniesienia wobec niego sprawy z powodztwa cywilnego przez
pracodawcg o zrekompensowanie poniesionych strat.

12, W sprawach nieuregulowanych w niniefszej Polityce, maja zastosowanie przepisy RODO oraz Ustawy.
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Zatacznik nr 1 do Polityki Ochrony Danych

Nazwa Starosta Wrzesifiski

Adres ul. Chopina 10, 62-300 Wrzesnia
E-mail starostwo@wrzeshia.powiat pl
Telefon

Imie i nazwisko

E-mail

iod@comp-net.ni

T T

" Zakres zmiany
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Cel przetwarzania,
Art 30 ust 1 pktb

Kategorle osob
Ari. 30 ust. 1 pktc

Kategorie danych osobowych
Art: 30 ust 1 pkt ¢

Podstawa prawna

Zrodlo danych'

Planowany termm usumema
kategorii danych

(jezeli jest to moZliwe}

Art. 30 ust. 1 pktf

'mzwa wspdtadministratora 1 dane . :

kontaktowe (jesli dotyczy)
Art. 30 ust 1 pktd -

Nazwa podmiotu przetwarzajqcego
i dane kontaktowe (je8li dotyczy)
| Art. 30 ust. 1 pkid

L

Kategorie odbiorcow (innych niz
podmiot przetwarzajacy)
A, 30 ust. 1 pktd.

"Nazwa systemu
lub oprogramowania

i Ogdiny opis technicznych

F organizacyjnych $rodkow

l ‘bezpieczeristwa zgodnle z art.:32
ust. 1. (jezeli jest o mozliwe)

| “Art. 30 ust. 1pktg

OFA (jesli tak, Iokalizacja raportu)

Transfer do kraju trzec1ego fub
orgamzacn m1gdzynarodowej

1.pkte::

-(nazwa kraju i podmlotu) Art 30 ust. _

Jesli fransfer | art, 49 ust 1 akap:t
drugi ~ dokumentacja odpowiednich
zabezpieczen Art. 30 ust. 1 pkte

L
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Obowiazek informacyjny

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 1.

Zatacznik nr 2 do Polityki Ochrony Danych

INSTRUKCJA STOSOWANIA KLAUZULI RODO

. Wobec osob, kiorych dane sg przetwarzane, nalezy wypednié obowigzek informacyjny, zgodnie z art. 13-14
RODO;

. Obowiazek informacyjny wobec os6b moze byé wykonywany poprzez umieszczenie informacii na stanowisku
obstugi, dotaczenie do druku formularza lub wniosku oraz korespondencji Z osobg;

. Pracownicy upowaznieni do orzefwarzania danych sg zobowiazani do poinformowania przetozonego
o koniecznodci lub podejrzeniu wys’ltapienia obowiazku zastosowania klauzull informacyjnej w zwiazku
z realizacja zadania, kibre jest zwigzane z przetwarzaniem danych osobowych;

. Pracownik lub przefozony pracownika przygotowuje stosowng klauzulg korzystajac ze wzoru wskazanego
ponizej;

. Opracowany wzor zawiera elementy stafe, jak np. oznaczenie Administratora danych, kontakt do Inspekiora
ochrony danych, opis praw osoby, ktérej dane dotycza. Pola wymagajace uzupeinienia (pkt. 3 klauzuli)
w zaleznosci od rodzaju sprawy oraz podstawy przetwarzania danych zostaly wykropkowane”, nalezy poda¢
cel przetwarzania - krotki opis zadania jakie jest realizowane W zwiazku z pozyskaniem danych lub odwotanie
do ustawy na podstawie ktérej, dane zadanie jest realizowane, oraz podstawe prawna - czyli konkretny punkt
z paragrafu 6 ust. 1 lub 9 ust. 2 RODOC;

. W przypadku watpliwosci lub braku wiedzy co do przygotowania klauzuli pracownik konsultuje sig z 10D;

. Zaleca sie, aby kazda przygotowana klauzula oraz sposob jej dystrybucii, byt zaopiniowany przez 10D;

. W szczegélnych przypadkach, aby zapewnic wieksza przejrzystosé, mozna skorzystaé z warstwowych
sposobow  informowania (zastosowat klauzule skrocona), w pierwszej kolejnosci przekazuje sig tylko
podstawowe informace, wskazujac osobie, ktore] dane dotycza, W jaki sposéb moze zapozna(:' sig z peing
informacjg wymagana przez art. 13-14 RODO;

9. Stosowanie klauzul warstwowych powinien zatwierdzi¢ 10D;

10.W przypadku zmian w przepisach prawa nalezy zweryfikowat stosowane klauzule informacyjne w obszarze

objgtym zmianami, w przypadku wafipliwosci zmiany nalezy konsultowaé z 10D.
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~ Obowigzek informacyjny I

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 r. J

WZOR
Klauzula informacyjna o przetwarzaniu danych osobowych

Administratorem Paristwa danych osobowych jest Starosta Wrzesifiski z siedziba w Starostwie Powiatowym
we Wrzesni przy ul. Chopina 10, tel. 61 640 44 50, e-mail: starostwo@wrzesnia.powiat.pl

Inspektor ochrony danych. Mazecie sie Panstwo kontaktowa& w sprawach dotyczagych danych oscbowych z
wyznaczonym Inspektorem Ochrony Danych pod adresem email: iod@wrzesnia.powiat.p!

| podstawy przetwarzania. Przetwarzanie danych _ osobowych jest dokonywane W celu
. (opis:Zadania), na podstawie s (nalezy wskazat whasciwg podstawe zar,

Alubart 9 ust; 2 RODO,

Cele

6 us

Odbiorcy danych osobowych. W zwigzku Z przetwarzaniem danych w celach, o kiorych mowa w pkt 3 Pafistwa
dane moga zosta¢ udostepnione innym uczestnikom tych postgpowari | procedur oraz podmiotom i organom
upowaznionym na podstawie przepisow prawa, a takze inne nodmiotom z kidrymi administrator posiada umowy
o powierzeniu danych.

Okres przechowywania danych. Pafistwa dane bedgq przechowywane przez C€zas realizacj zadan
Administratora wskazanych wyzej, a nastepnie - zgodnie z obowigzujaca u Administratora Instrukcja kancelaryjng,
oraz przepisami o archiwizacjl dokumentow.

Prawa 0sob, ktorych dane dotycza. Zgodnie z przepisami prawa przystuguje Panstwu:
« prawo dostgpu do swoich danych oraz otrzymania ich kopi;
« prawo do sprostowania (poprawiania) swoich danych;

» prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu

wywiazania sig z obowiazku wynikajagcego Z przepisu prawa lub w ramach sprawowania wiadzy publiczne;
e prawo do ograniczenia przetwarzania danych;

o prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Informacja o wymogu zbierania danych. Podanie przez Panstwa danych osobowych jest obowigzKiem
wynikajacym z przepisow prawa lub warunkiem zawarcial Umowy.

Pozyskiwanie danych z innych zrodet. W przypadku zl:Lieran'ta danych w inny sposéb niz od osoby, ktorej dane
dotycza, dane te s pozyskiwane z publicznych rejestréw‘lub ewidencji albo od innych organdw wiadzy publicznej
lub podmiotow wykonujacych zadania publiczne lub dziatajacych na zlecenie organow wiadzy publicznej albo od
innych uczestnikow postepowania.

Szczegdtowe informacje na temat zasad przetwarzanja danych osobowych przez Administratora w tym opis
nrzystugujacych Panstwu praw z tego tytutu jest rowniez dostgpny W Biuletynie Informacji Publicznej Powiatu

Wrzesinskiego.

Strona2z2






Upowaznienie do przetwarzania danych osobowych ogoine

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 1.

STMAM Zatacznik nr 3 do Polityki Ochrony Danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH NR.. ...

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego | Rady (UE} 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie danych), zwanego dale] Jfozporzadzeniem'.

Upowazniam Panig/Pana

]

Zatrudniona/zatrudnionego/ odbywajaca(-ego) staz/prakiyke/ wykonujaca(-ego) umowe zlecenie”™ na stanowisku

I |

Do przetwarzania danych osobowych w formie papierowej oraz w ramach nadanych dostepow do systemow informatycznych,
stuzgcych do przetwarzania danych osobowych u Administratora, w zakresie zgodnym z zakresem obowigzkow oraz otrzymanymi
poleceniami stuzbowymi.

Niniejsze upowaznienie traci moc z chwilg ustania stosunku pracy/stazu/praktyki/umowy Zzlecenia® iub z dniem odwotania
Upowaznienia.

Zadania | czynnosci do wykonywania:

« Ochrona danych osobowych w systemie informatycznym i recznym, a w szczegblnosc przeciwdziatanie dostgpowi osob
niepowotanych oraz przeciwdziatanie w przypadku wykrycia naruszen zabezpieczen systemu.

o Przestrzeganie przepisow dotyczacych ochrony danych osobowych oraz regulacj wewnetrznych, wprowadzonych
do stosowania u Administratora,

Wrzesnia, dnia .....ccooereeinieennen F
Podpis Administratora

Oswiadczam, ze zapoznalem(-am) si¢ Z przepisami prawa dotyczacymi ochrony danych osobowych, a w szczegolnosei
7 rozporzadzeniem oraz ustawa z dnia 10 maja 2018 1. 0 ochronie danych osobowych | zobowiazuje sig do ich przestrzegania.
Oswiadczam ponadto, ze zapoznatem(-am) sie z wewnetrzna, dokumentacja, wprowadzong, do stosowania u Administratora,
w zakresie ochrony danych osobowych.

Swiadomy(a) odpowiedzialnosci porzadkowe] i kame] o$wiadczam, se znane mi dane osobowe bede przetwarzaé zgodnie
z prawem, i nie dopuszcz¢ do bezprawnego naruszenia tajemnicy réwniez w sytuacji, gdy ustanie moje zatrudnienie
u Administratora.

*) nigpotrzebne skreslic
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| Wersja: 1.0 Data wprowadzenia: |: 14 kwietnia 2026 r.

Klauzula poufnosci danych osobowych

|

Zatacznik nr 5 do Polityki Ochrony Danych

Klauzula poufnosci danych

[ T =
|Imie i nazwisko

‘Stanowisko

|Seria iy mer dowodu
|?o$pb'is-te'gqﬁ

Oswiadczam, ze zobowigzuje sie do zachowania w tajemnicy wszelkich informacil udzielonych ustnie,
pisemnie, droga elektroniczng lub w inny dostepny sposéb, w tym, w szczegblnoéci, danych osobowych,
do ktérych moge mie¢ dostep, w sposob zamierzony lub przypadkowy, w trakcie wykonywania ustugi/
zatrudnienia u Administratora.

Obowiazek ten jest nieograniczony w czasie.

Swiadomy praw i obowiazkow o$wiadczam, ze znane sg mi przepisy:

dotyczace ochrony danych osobowych - Rozporzadzenia Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE oraz Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych
art, 266 ustawy z dnia 6 czerwca 1997 r. Kodeks kamny _Kto, wbrew przepisom ustawy lub przyjetemu
na siebie zobowiazaniu, ujawnia lub wykorzystuje informacje, z kiora zapoznat sig W zwiazku
z peiniong funkcja, wykonywang pracs, dzialalnoscia publiczng, spoleczna, gospodarcza lub
naukowa, podiega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

art, 267 ustawy z dnia 6 czerwca 1997 r. Kodeks kamy ,Kto bez uprawnienia uzyskuje dostep
do informacji dia niego nieprzeznaczonej, otwierajac zamkniete pismo, podigczajac sie do sieci
telekomunikacyjnej lub przetamujac albo omijajac elekironiczne, magnetyczne, informatyczne lub
inne szczegdine jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnoéci do lat 2."

i Nie dotyczy pracownikow etatowych Administratora




Umowa powierzenia prze'wvarzania danych osobowych

Wersja: 1.0 | Data wprowadzenia:

| 14 kwietnia 2026 r.

Zatacznik nr 6 do Polityki Ochrony Danych

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia

, pomiedzy:

(zwana dalej ,Umowa’)

zwany w dalszej czgsc Administratorem’,

reprezentowanym przez:

zwany w dalszej czesci ,Podmiotem przetwarzajacym”

(dane podmiotu, ktory bedzie przetwarzac dane Jsobowe w imieniu Administratora),

reprezentowanym przez:

7wane tez w dalszej czesci Stronami”

Ninigjsza umowa zostata zawarta na podstawie przepisow
dotyczacych Rozporzadzenia Partamentu Europejskiego
i Rady {UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzariem
danych osobowych | w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogplne
rozporzadzenie o ochronie danych), zwanego w dalszej
czeéci Rozporzadzeniem”.

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiatowi
przetwarzajacemu, w trybie art. 28 Rozporzadzenia,
dane osobowe do przetwarzania na zasadach
i w celu okreélonym w niniejszej Umowie.

2 Administrator o$wiadcza, ze jest Administratorem
danych, ktore powierza Podmiotowi
przetwarzajacemu.

Podmiot  przetwarzajgcy ~ zobowigzuje  sie
przetwarzat powierzone mu dane osobowe zgodnie
7 niniejsza Umowa, Rozporzadzeniem oraz Z innymi
przepisami prawa powszechnie obowigzujacego,
ktore chronig prawa osob, kiorych dane dotycza,
Podmiot przetwarzajacy o$wiadcza, ze stosuje
$rodki bezpieczerstwa speiniajace wymogi RODO
okreslone w § 3 ust. 1 ninigjszej Umowy.

§2
Zakres i cel przetwarzania danych
Podmict przetwaizajgcy bedzie przetwarzat

powierzone na podstawie niniejszej Umowy dane.
Dane fe zostaly okreslone w zataczniku nr 1 do

UMOoWY.
Powierzone przez Administrafora dane osobowe

bedg przetwarzane przez Podmiof przetwarzajacy
wylacznie w celu okreslonym w zataczniku nr 1.

§3

Stronalz?



Umowa powierzenia przetwarzania danych osobowych

Wersja: 1.0 Data wprowadzenia:

14 kwietnia 2026 1.

Obowiazki i prawa Stron

1. Podmiot przetwarzajacy — zobowiazuje sie,
przy  przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez
stosowanie odpowiednich $rodkéw technicznych
i organizacyjnych, zapewnigjacych  odpowiedni
sfopiet  bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych,
o ktorych mowa w art. 32 Rozporzadzenia.

9. Podmiot przetwarzajacy okresla ogblny opis
zabezpieczef w zatgczniku nr 1.

3. Podmioi przetwarzajacy zobowiazuje sie do nadania
upowazniefi do przetwarzania danych osobowyeh
wszystkim osobom, ktore bedg przetwarzaty
powierzone dane w celu realizacji ninigjsze] Umowy.

4. Podmiot przetwarzajacy zobowigzuje sie zapswnic
zachowanie w tajemnicy (o ktore] mowa w art. 28
ust. 3 pkt D Rozporzadzenia} przetwarzanych
danych przez  0soby, ktore  upowaznia
do przetwarzania danych osobowych, w celu
realizacji niniejsze] Umowy, zaréwno w trakcie
satrudnienia ich w Podmiocie przetwarzajacym, jak
i po jego ustaniu.

5. Podmiot przetwarzajacy. PO zakoriczeniu
wiadezenia ustug zwigzanych z przefwarzaniem
zobowigzany jest do dzialania okreslonego
w zalgczniku nr 1.

8 W miarg mozliwosci, Podmiot przetwarzajacy
pormaga Administratorowi w niezbednym zekresie
wywiazywat si¢ Z obowigzku odpowiadania
na zadania osoby, ktorej dane dotycza oraz
wywigzywania si¢ Zz obowiazkow okreslonych
w art. 32-36 Rozporzadzenia.

7. Podmiot  przetwarzajacy, po stwierdzeniu
naruszenia  ochrony  danych osobowych,
niezwlocznie  zglasza  je Administratorowd,
nie pozniej niz w ciagu 48 godzin.

8. Administrator, zgodnie z art. 28 ust. 3 pki h
Rozporzgdzenia, ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy
przetwarzaniv | zabezpieczeniu  powierzonych
danych  osobowych, speiniajg  postanawienia
Umowy.

9. Administrator realizowaé bedzie prawo kontroli,
zgodnie z zatacznikiem nr 1.

10. Podmiot  przetwarzajacy zobowigzuje  sie
do usuniecia uchybien stwierdzonych podczas
kontrofi, ~w  terminie  wskazanym  przez
Administratora.

11.  Podmiot przetwarzajacy udostepnia
Administratorowi  wszelkie informacie niezbedne

do wykazania spelnienia obowiazkow, okreslonych
w art. 28 Rozporzadzenia.

§4
Dalsze powlerzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane
osobowe objete niniejsza Umowg do dalszego
przetwarzania podwykonawcom, jedynie w celu
wykonania Umowy, po uzyskaniu  uprzedniej
pisemne] zgody Administratora.

Podmiot  przetwarzajacy zobowigzuje  sig
do korzystania z ustug wylacznie  takich
podwykonawcow, ktorzy zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich  $rodkow
technicznych i organizacyjnych, by przetwarzanie
przez tych podwykonawcow danych osobowych,
spetniato wymogi Rozporzadzenia.

Przekazanie powierzonych danych do pafistwa
trzeciego moze nhastapié jedynie na pisemne
polecenie Adminisiratora chyba, ze obowigzek taki
naktada na Podmiot przetwarzajacy prawo Unii lub
prawo parstwa czionkowskiego, ktoremu podiega
Podmiot przetwarzajacy. W tekim przypadku, przed
rozpaczeciem przetwarzania, Podmiot
przetwarzajacy informuje Administratora 0 tym
obowigzku prawnym, o ile prawo fo nie zabrania
udzietania takisj informaci z uwagi na wazny interes
publiczny.

Podwykonawca winien spelniaé te same gwarancje
| obowiazki, jakie zostaly nalozone na Podmiot
przetwarzajgcy W niniejsze] Umowie.

Padmiot przetwarzajacy poNoSi peing
odpowiedzialnost wohec Administratora
7a niewywigzanie sie ze spoczywajacych
na podwykonawey obowiazkow ochrony danych.
Paodmioty, ktorym dane Administratora  zostaly
powierzone  przez Podmiot  przetwarzajacy,
wymienia sig w zataczniku nr 1.

§5

Odpowiedzialnoé¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy ponosi odpowiedzialnosc
za udostgpnienie lub wykorzystanie  danych
osobowych  niezgodnie  Z frescig  Umowy,
a w szczegdinosci za udostepnienie powierzonych
do przetwarzania danych osobowych  osobom
nieupowaznionym.

Podmiot  przetwarzajacy zobowigzuje  sig
do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, W szczegolnosc
administracyjnym  lub  sadowym, dotyczacym
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Umowa powierzenia przetwarzania danych oschowych

Wersja: 1.0

Data wprowadzenia:

14 kwietnia 2026 r.

przetwarzania —przez Podmiot  przetwarzajacy
danych osobowych okreslonych w Umowie, a takze:
a) o jakiejkolwiek decyZji administracyjnej lub

orzeczeniu dotyczacym przetwarzania tyeh

danych,  skierowanych do  Podmiotu
przetwarzajacego,
b) o wszelkich planowanych, o iie s wiadome, ub
realizowanych  kontrolach i inspekeiach

dotyczacych  przetwarzania W Podmioccie
przetwarzajgcym  fych danych osobowych,
w  szczegoinosci  prowadzonych  przez
inspektoréw  upowagznionych  przez  Organ
nadzarczy. Niniejszy ustep dotyczy wytagcznie
danych  osobowych powierzonych — przez
Administratora.

§6
Czas obowigzywania Umowy

Ninigjsza umowa obowiazuje od dnia jgj zawarcia
przez czas okreslony w zatgczniku or 1.

Kazda ze stron moze wypowiedziet niniejsza
Umowe, z zachowaniem okresy opisanego
w zatgczniku nr 1.

§7
Rozwiazanie umowy

Administrator moZe rozwiazaé niniejsza Umowe

s skutkiem natychmiastowym, gdy Podmiot

przetwarzajacy:

a) pomimo zobowiazania go do usunigcia uchybien
stwierdzonych podczas kontrofi, nie usunie ich
W wyznaczonym terminie;

b) przetwarza dane osobowe W sposob nigzgodny
z Umows;

g) powierzyt przetwarzanie danych osobowych
innemu podmictowi, bez zgody Administratora.

Administrator

§8
Zasady zachowania poufnosci

Podmiot  przetwarzajacy zobowigzuje  Sig
do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych
osabowych  otrzymanych od  Administratora
i od wspotpracujacych z nim 0s6b oraz danych
uzyskanych w jakikotwiek inny sposob, zamierzony
czy przypadkowy, W formie ustnej, pisemnej lub
glektronicznej  (.dane poufne”).  Podjgte
zabowigzanie pozostaje w mocy W czasie trwania
i po zakofczeniu przetwarzania W ramach
powierzenia danych osobowych.

Podmiot przetwarzajacy oswiadcza, 7e w zwigzku
ze zobowiazaniem do zachowania W tajsmnicy
danych poufych, nie beda one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody
Administratora, w innym celu niz wykonania Umowy,
chyba Ze konieczno$é ujawnienia informacijl wynika
z obowigzujacych przepiséw prawa lub Umowy.

§9
Postanowienia kofcowe

Wszelkie zmiany niniejszej Umowy wymagajg formy
pisemnej, pod rygorem niewazno$ci.

Umowa zostata sporzgdzona W dwoch
jednobrzmigcych egzemplarzach, dla kazdej
ze Stron.

W sprawach nieuregulowanych, zastosowanie beda
mialy przepisy Kodeksu cywinego  oraz
Rozporzadzenia.

Sadem wiasciwym dia rozpairzenia  SpoTOwW
wynikajacych z minigjszej Umowy, bedzie sad
whadciwy dla Administratora.

Podmiot przetwarzajacy
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Umowa powierzenia przetwarzania danych osobowych

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 r.

Zatacznik nr 1

1. Zakres powierzonych danych:

przykladowe kategorie 0sb, ktrych dane dofycza; pracownicy/kliencikontrahenci Administratora w postaci np. imio

(rodzaje danych osobowych: zwykte/szczegoine] kategoriidotyczgce wyrokéw skazujacych i naruszen prawa,
n
i nazwisk/adreséw zamieszkania/PESEL)

2. Cel przetwarzania powierzonych danych

Wp. w celu realizacji umowy z dnia ..............o W zakresie Swiadczenia ustug kadrowo-pfacowych) ‘

3. Zastosowane zabezpieczenia — ogoiny opis.

4. Rodzaj dziatania z danymi po zakoficzeniu umowy

szmt/usum'@cie, okredlenie czasu na wykonanie dziafania) ‘

5. Konfrofa podmictu przetwarzajacego

(okraslenie godzin kontroli, okrelenie czasu na poinformowante podmiotu przetwarzajacego o zamiarze kontrof) ‘

6. Podmioty podpowierzenia

(nalezy wskaza¢ podmioly, peine nazwy wraz z adresem, kiorym dane powierzyf podmiot przetwarzajacy) l

7. Okres waZno§ci umowy

] (data obowigzywania umowy) ‘

8. Okres wypowiedzenia

lﬁ!ez‘y okresiic okres wypowiedzenia) '
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Rejestr kategorii czynnosci przetwarzania danych

Wersja: 1.0

Data wprowadzenia: 14 kwietnia 2026 .

Zatacznik nr 8 do Polityki Ochrony Danych

Nazwa I étarbété Wrzesiﬁéki
Adres ul. Chopina 10, 62-300 Wrzeénia
o E-mail starostwo@wizesniz.powiat.pl

Telefon

61 640 44 44

Imie i nazwisko

Kropidtowski Piotr |

Dane kontakfowe

iod@comp-net.nl
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Rejestr kategorii czynnoéci przetwarzania danych

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 r.

Nazwa i;d.ahe kontaktowe administratora

Nazwa i dane kontaktowe wspdtadministratora
(jesli dotyczy)

Nazwa i dane kontaktowe przedstaw;meia admlmstratora
(Jesh wyznaczono)

Inspektor Ochrony Danych administratora

(jesli powotano)

Czas trwania przetwarzania

Nazwy paristw trzecich lub organizacii migdzynarodowych, do ktorych dane sg przekazywane

T_'

Dokumentacla odpowredmch zabezpleczen danych osobowych przekazywanych na podstaWIe art,
49 ust; 1 akap|t drugi

Nazwa | dane kontaktowe podprzetwarzajgcego
(podwykonawcy)

Kategorie podpowierzonych przetwarzafi
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Procedura postepowania z prawami osob, ktorych dane dotycza J

Wersja: 1.0 Data wprowadzenia: 14 kwietnia 2026 r. ‘

2.2.

2.3.

24,

2.5,

2.8.

2.7.

2.8.

2.9,

Zatacznik nr 9 do Polityki Ochrony Danych
Procedura postepowania z prawami 0séb, ktérych dane dotycza
Cel procedury

Procedura przygotowana zostata w celu ujednolicenia | usystematyzowania realizacji prawa 0sob

Realizacja praw 0s6b

. 7adna z osob, ktérych dane dotyczg nie moze byé w jakikolwiek sposob ograniczana w mozliwosc

skorzystania ze swoich praw i w celu ich realizacji moze zgtosic stosowny wniosek do Administratora.

Osoba musi zlozyé pisemny wniosek (lub przestaé informacie mailem) o dostep do informacii. Kazdy wniosek
(zadanie, zapytanie, skarga, itp.), o kiorym mowa W pkt. 2.1 moze byé ziozony w kazdej formie,
a sprawa z nim zwiazana jest dokumentowana i zatatwiana zgodnie z obowigzujacym w Organizacii
systemem kancelaryjno-archiwizacyjnym, chyba ze Administrator wykaZe, Ze nie jest w stanie zidentyfikowat
psoby, ktorej dane dotycza,

Po wplynieciu wniosku nalezy go zweryfikowat pod katem wiasciwosci merytorycznej - uprawnienia danej
osoby do jego zZlozenia. W przypadku zlozenia wniosku przez przedstawiciela osoby, ktorej dane dotycza
nalezy najpierw zweryfikowaé prawidiowo$c reprezentacii.

Whioski rozpatruje sig wylacznie, gdy zostaty ziozone przez uprawniona osobe, tj. osobe, kitrej dane dotycza
lub osobg wasciwie umocowang,

Nie udziela sie odpowiedzi na zapytania ustne, w tym kierowane telefonicznie, o ile Administrator nie ma
mozliwosci potwisrdzenia tozsamosci rozmowcy.

Whioski rozpatruje sie biorac pod uwage ich tres¢, a nie tytu.

Kazdy wplywajacy wniosek nalezy niezwiocznie skonsultowat z Inspektorem Ochrony Danych.

Kazdy projékt odpowiedzi na wniosek wymaga przed jego wystaniem konsultacji z Inspektorem Ochrony
Danych.

Odpowiedzi na wnioski udziela sig bez zbednej Zwioki, najpdzniej w terminie miesiaca od daty otrzymania
wniosku. W razie potrzeby termin ten mozna przediuzy€ o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbg zadan. W terminie miesigca od otrzymania zgdania Administrator informuje

osobe, ktorej dane dotycza o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia.

2.10. Jesli osoba, kiorej dane dotycza, przekazata swoje zadanie elekironicznie, w miare mozliwoéci informacje

takze s3 przekazywane elekironicznie, chyba ze osoba, ktérej dane dotycza, zazada innej formy.

9 11. Jezeli Administrator nie podejmuje dziatan w zwiazku z zadaniem osoby, kiorej dane dotycza, to niezwiocznie

- najpdzniej w terminie miesigca od otrzymania 7adania — informuje osobe, kiérej dane dotycz, 0 powodach

Stronalz5
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Procedura postgpowania z prawami 0séb, ktorych dane dotyczg

| Wersja: 1.0 Data wprowadzenia: ‘ 14 kwietnia 2026 r.

niepodjecia dziatan oraz o moZliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkow

ochrony prawnej przed sadem.

2.12. Dzialania podejmowane w zakresie obstugi whioskow sg wolne od oplat.

2.13. Jezeli zadania osoby, kidrej dane dotycza, sq swidentnie nieuzasadnione lub nadmierne, w szczegénosci ze

wzgledu na swoj ustawiczny charakter, Administrator moze odmowi¢ podjecia dziatan w zwiazku z zadaniem.

2.14. Obowiazek wykazania, Ze zadanie ma ewidentnie nieuzasadniony lub nadmiemy charakter, spoczywa na

Administratorze.

2 15. Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej skiadajacei Zadanie moze

3.2

3.3.

3.4.

zazadat dodatkowych informagji niszbednych do potwierdzenia tozsamosci osoby, kiérej dane dotycza,

Prawo dostepu:

. Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od Administratora potwierdzenia, czy przetwarzane

sg dane osobowe jej dotyczage. Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich.
Administrator dostarcza osobie, ktorej dane dotycza, kopig danych osobowych podlegajacych przetwarzaniu.
7a wszelkie kolejne kopie, o kidre zwroci sig osoba, kibrej dane dotycza, Administrator moZe pobrat optate
w wysokosci wynikajacej z kosztow administracyjnych. JeZeli osoba, kiérej dane dotycza, zwraca sie o kopie
droga elektroniczng i jezeli nie zaznaczy inacze), informacji udziela sie powszechnie stosowang droga
elektroniczna,

Administrator nie przekazuje informacji, o ktorej mowa w pkt. 3.1. w przypadku wykonywania zadania
publicznego, a szczegbly z tym zwiazane reguluje art. 5 Ustawy z dnia 10 maja 2018 o ochronie danych
osobowych.

Jezeli przetwarzanie danych nie ma miejsca, Administrator informuje osobe wystepujaca z wnioskiem o nie
wystepowaniu przetwarzania danych jej dotyczacych. W tym celu Administrator weryfikuje wszystkie miejsca,
w ktorym moze nastepowac przetwarzanie danych (dokumenty papierowe, systemy IT, poczta elektroniczna,

itp.).

4. Prawo do sprostowania

4.1.

4.2.

Qsoba, ktdrej dane dotycza, ma prawo zadania od administratora niezwiocznego sprostowania (poprawienia)
dotyczacych jej danych osobowych, kidre sg nieprawidiowe.

Z uwzglednieniem celow przetwarzania, osoba, ktorej dane dotycza, ma prawo zadania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oéwiadczenia (np. dia celéw

uprzedniej weryfikacji prawidtowosci i aktualnosci podawanych danych).
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Procedura postepowania z prawami osob, ktorych dane dotyczg ‘

Wersja: 1.0

Data wprowadzenia: 14 kwietnia 2026 r. J

5. Prawo do usunigcia danych
51. Osoba, ktorej dane dotycza, ma prawo zadania od Administratora danych niezwlocznego usunigcia

5.2,

53.

dotyczacych jej danych osobowych, a Administrator ma obowiazek bez zbednej zwioki usunaé dane osobowe,

jezeli zachodzi jedna z okalicznoéci, o ktorych mowa w art. 17 ust. 1 RODO:

5.1.1.

512

5.1.3.

5.1.4.

5.1.5.

5.1.6.

dane osobowe nie sa juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposéb
przetwarzane;

osoba, ktorej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie zgodnie z art. 6 ust. 1
lit. ) lub art. 9 ust. 2 Iit. a) RODO, i nie ma innej podstawy prawnej przetwarzania;

osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane dotycza,
wnosi sprzeciw ha mocy art. 21 ust. 2 wobec przetwarzania;

dane osobowe byly przetwarzane niezgodnie z prawem;

dane osobowe musza zostaé usunigte w celu wywigzania sig z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa czlonkowskiego, ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug spoteczenstwa informacyjnego —
dane osobowe dziecka (art. 8 ust. 1 RODO).

Jezeli upubliczniono dane osobowe, ¢o do kidrych istnieje obowigzek usuniecia, to biorac pod uwage

dostepna technologie i koszt realizacj'i — podejmuje sie rozsadne dziatania, w fym srodki techniczne, by

poinformowag innych administratorow przetwarzajacych te dane osobowe w wyniku udostepnienia, ze osoba,

ktorej dane dotycza, zada, by administratorzy ¢i usuneli wszelkie tacza do tych danych, kopie tych danych

osobowych fub ich réplikacje.

Prawo usuniecia daﬁych nie ma zastosowania w przypadkach, gdy przetwarzanie jest niezbgdne:

5.3.1.
53.2.

53.3.

534.

5.3.5.

do korzystan[a z prawa do wolno$ci wypowiedzi i informacj;

do wyw;qzama si¢ z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub
prawa panstwa czlonkowskiego, ktéremu podlega Administrator, lub do wykonania zadania
reallzowanego w interesie publicznym lub w ramach sprawowania wadzy publicznej powierzonej
Administratorowi;

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 it.
h) oraz i) i art. 9 ust. 3;

do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celow statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo do
usuniecia danych uniemoZliwi lub powaznie utrudni realizacje celow takiego przetwarzania,

do ustalenia, dochodzenia lub obrony roszczen.
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Procedura postepowania z prawami osob, ktorych dane dotyczg \

E\Iers]a: 1.0 Data wprowadzenia: T 14 kwietnia 2026 . J

6. Prawo do ograniczenia przefwarzania danych

6.1. Osoba, ktorej dane dotycza, ma prawo zazadad ograniczenia przetwarzania jej danych osobowych
w nastepujacych przypadkach:

6.1.1. dane osobowe nie sg juz niezbedne do celow, W ktorych zostaty zebrane lub w inny Sposob
przetwarzane,

6.1.2. osoba, ktorej dane dotycza, cofneta zgode, na kiorej opiera si¢ przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

6.1.3. osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 24 ust. 1 RODO wabec przetwarzania i nie
wystepuig nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktbrej dane dotycza,
wnosi sprzeciw wobec przetwarzania na mocy art. 21 ust. 2;

6.1.4. dane osobowe byly przetwarzane niezgodnie Z prawem;

6.1.5. dane osobowe musza zostaé usunigte W celu wywigzania sig Z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa czionkowskiego, ktéremu podlega Administrator;

6.1.6. dane osobowe zostaly zebrane W zwigzku z oferowaniem ustug spoteczenstwa informacyjnego —
zgoda dziecka.

6.2. Jezell przetwarzanie zostalo ograniczone, takie dane osobowe mozZna przetwarzaé, Z wyjatkiem
przechowywania, wylacznie za zgoda osoby, kidrej dane dotycza, lub W celu ustalenia, dochodzenia fub
obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii lub panstwa czonkowskiego.

8.3. Przed uchyleniem ograniczenia przetwarzania Administrator informuije o tym osobg, ktorej dane dotycza, kidra

#qdata ograniczenia.

7. Prawo do przenoszenia danych
71. Osoba, ktorej dane dotycza, ma prawo otrzymat w ustrukturyzowanym, powszechnie uzywanym formacie

nadajacym sig do odezytu maszynowego dane osobowe jej dotyczace oraz ma prawo przestat te dane
osobowe innemu Administratorowi bez adnych przeszkod ze strony Administratora, jezel:
7.1.1. przetwarzanie odbywa sig na podstawie zgody (art. 6 ust, 1 lit. a) RODO) lub art. 9 ust. 2 lit. @) lub
na podstawie umowy W myél art. 6 ust. 11it. b); oraz
7.1.2. przetwarzanie odbywa sie w spostob zautomatyzowany.

7.2. Wykonujac prawo do przenoszenia danych osoba, ktorej dane dotyczg, ma prawo zgdania, by dane osobowe
zostaly przestane przez Administratora bezposrednio innemu Administratorowi, o ile jest fo technicznie
mozliwe.

7.3. \Wykonanie prawa do przenoszenia danych pozostaje bez uszezerbku dla prawa do usunigcia danych. Prawo
to nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania zadania realizowanego

w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi.
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7.4. Prawo, o kidrym mowa w pkt. 7.1. nie moZe niekorzystnie wplywac na prawa i wolnosci innych.

8. Prawo do sprzeciwu

8.1, Osoba, kiorej dane dotycza, ma prawo w dowolnym momencie wniesC Sprzeciw — Z przyczyn zwigzanych
Z jej szczegolng sytuacia - wobec przetwarzania dotyczacych jej danych osobowych w przypadkach,
o ktorych mowa w art. 21 RODO.

9. Obowiazek powiadomienia o sprostowaniu lub usunigciu danych

9.1. Administrator informuje o sprostowaniu lub usunigciu danych osobowych Iub ograniczeniu przetwarzania
kazdego odbiorce, kiéremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagac
niewspotmiemie duZego wysitku. Administrator informuje osobg, kiore] dane dotycza, o tych odbiorcach, jezeli

osoba, ktérej dane dotyczg, tego zazada.

10. Prawo do wycofania udzielonej zgody na przetwarzanie danych

10.1. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie wptywa
na zgodnoé¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody pized je] wycofaniem. Osoba,
ktérej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie fatwe
jak jef wyraZenie. (ust.3 art. 7 RODO).

10.2.W takim przypadku administrator nie ma dtuzej prawa przetwarza¢ danych osobowych w celu objetym
oswiadczeniem zgody.

10.3.W wyniku odwolania zgody dane przetwarzane w celach objetych zgoda powinny zostaC bezpowrotnie

usunigte.
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Zatacznik nr 11 do Polityki Ochrony Danych

Procedura postepowania W zwigzku z naruszeniami

ochrony danych

1. Naruszenie ochrony danych - oznacza naruszenie bezpieczenstwa, prowadzace do przypadkowego lub
niezgodnego z prawem niszczenia, utracenia, zmodyfikowania, nieuprawnionego  ujawnienia lub
nieuprawnionego dostepu do danych osobowych nrzesylanych, przechowywanych ub w inny sposob
przetwarzanych. Za naruszenie bezpieczenstwa informac]i uwaza sig rowniez stwierdzone nieprawidtowosc]
w zakresie bezpieczehstwa migjsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, foft, zdjeciach,
dyskietkach, pamigciach flash itp., w formie niezabezpieczone;.

2. Celem Procedury Jest zdefiniowanie mozliwych naruszefi oraz opisanie  procedur dziatania
w przypadku ich wystapienia, jak i rowniez ograniczenie ich powstania W przyszio$cl. Integralng czescig
Procedury jest Raport z naruszenia bezpieczenstwa ochrony danych osohowych, stanowigcy zatacznik
do Procedury. Raport opracowuje 10D lub osoba wyznaczona przez Administratora w przypadku stwierdzenia
naruszenia ochrony danych osobowych u Administratora. Wszystkie naruszenia 3 ewidencjonowane,
ewidencje prowadzi 10D.

3. W przypadku stwierdzenia naruszenia:

3.1. zabezpieczenia systemu informatycznedo,

19 technicznego stanu urzadzen,

3.3. zawartoscl zbioru danych osobowych,

3.4. ujawnienia metody pracy lub sposobu dziatania programu,

3.5. jakosci transmisji danych w sieci telekomunikacyjnej mogace; wskazywat na naruszenie zahezpieczen tych
danych,

3.6. innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych, nalezy powiadomic iOD, w razie
niemoznosci zawiadomienia Inspektora, nalezy powiadomié bezposredniego przetozonego.

4. Typowe sytuacje, W ktérych dochodzi do naruszenia ochrony danych osobowych, przedstawia tabela

. Wykaz przyktadowych naruszen i sposobu postepowania”, stanowiaca zatacznik do Procedury.

5. Do czasu przybycia na miejsce naruszenia bezpieczenstwa informacji 10D lub osoby przez niego

upowaznionej, nalezy:

51. niezwiocznie podjaé czynnoscl niezbedne do powstrzymania niepozadanych  skutkow zaistniatego
naruszenia, o ile istnieje taka mozliwosé, a nastepnie uwzglednic w dziataniu rownieZ ustalenie przyczyn
| sprawcow,
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9.2. TozwazyC wstrzymanie biezacej pracy na komputerze Iub pracy biurowej, w celu zabezpieczenia miejsca
zdarzenia;

5.3. zaniechat-oile to mozliwe - dalszych planowanych przedsiewzieé, ktore WwiaZg sie z zaistniatym naruszeniem
I moga, utrudni¢ udokumentowanie i analize;

9.4. podja¢ inne dziatania, przewidziane i okreslone w instrukcjach technicznych i technologicznych, stosownie
do objawéw i komunikatow towarzyszacych naruszeniu:

5.5. podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu operacyjnego,
dokumentacji bazy danych lub aplikacji uzytkowej;

3.6. zastosowaé sig do innych instrukgji i reguiaminéw, Jesli odnosza sie one do zaistniatego przypadku;

3.7. udokumentowa¢ wstepnie zaistniate naruszenie;

2.8. nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia, do czasu przybycia osoby upowaznionej.

6. Po przybyciu na miejsce naruszenia bezpicczenstwa lub ujawnienia informacji, 10D Iub osoba go

zastgpujaca:

6.1. rozpoznaje zaistniaty sytuacje i dokonuje wyboru metody dalszego postepowania, majac na uwadze
ewentuaine zagrozenia dla prawidiowosci pracy Administratora;

6.2. moze zadaé doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak rowniez od kazdej
innej osoby, ktdra moZe posiadad informacje zwiazane z zaistnialym naruszeniem:

6.3. nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza wewnetrznej struktury
Administratora.

7. Po przywréceniu prawidiowego stanu, nalezy przeprowadzié szczegdlowa analize w celu okre$lenia
przyczyny naruszenia bezpieczenstwa informacji oraz przedsiewziaé kroki majace na celu wyeliminowanie
podobnych zdarzeh w przysziosci.

7.1. Jezeli przyczyna zdarzenia byt blad osoby zatrudnionej przy przetwarzaniu danych osobowych w systemie
informatycznym, naleZy przeprowadzié dodatkowe szkolenie wszystkich oséb bioracych udziat przy
przetwarzaniu danych.

7.2. Jezeli przyczyng bylo uaktywnienie wirusa, nalezy ustali¢ Zrodio jego pochodzenia oraz wykonac
zabezpieczenia antywirusowe.

7.3. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony osoby zatrudniongj przy przetwarzaniu danych
osobowych, nalezy wyciagnaé konsekwencje stuzbowe zgodnie z przepisami.

74. Jezell przyczyng zdarzenia bylo wiamanie majace na celu pozyskanie bazy danych osobowych, nalezy
dokonat szczegdlowe] analizy wdrozonych srodkow zabezpieczajacych, w celu zapewnienia skuteczniejszej
ochrony bazy danych,

7.5. Jezeli przyczyna zdarzenia byt ziy stan urzadzen [ub sposob dziatania programu, nalezy wowczas

niezwlocznie przeprowadzi¢ kontrolne czynnosci serwisowo — programowe.,
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8. Inspektor Ochrony Danych dokumentuje zaistnié%y przypadek naruszenia oraz sporzadza raport, wg wzoru
stanowigcego zatacznik do Procedury:
8.1. wskazanie osoby powiadamiajace] 0 naruszeniu oraz innych 0sob zaangazowanych lub odpytanych
w zwiazku z naruszeniem;
82. okreslenie czasu i miejsca naruszenia i powiadomienia;
8.3. okreslenie okolicznosc towarzyszagcych i rodzaju naruszenia;
8.4. wyszczegblnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania | opis
podjetego dziatania;
8.5. wstepna oceng przyczyn wystapienia naruszenia,
8.6. ocene przeprowadzonego postepowania wyjasniajacego | naprawczego,
8.7. decyzje, codo zgloszenia naruszenia do Organu Nadzorczego oraz jej uzasadnienie;
8.8. decyzje, codo poinformowania osob, ktorych dane dotycza, i joj uzasadnienie;
8.9, 10D niezwlocznie przekazuje raport Administratorowi, a w przypadku jego nieobecnosci - osobie uprawnione;.
9. Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu, 10D zasigga niezbednych
opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje sie do kwestil ewentualnego odtworzenia
danych z zahezpieczen oraz terminu wznowienia przetwarzania danych.

10. Zaistniale naruszenie moze sta¢ sie przedmiotem szczegolowe), zespotowej analizy, prowadzonej przez
Kierownictwo Administratora, 10D oraz osoby zainteresowane. Analiza ta, powinna zawiera¢ wszechstronng
ocene %aistnia%ego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigt
proceduralnych, organizacyinych, kadrowych i technicznych, ktore powinny zapobiec podobnym naruszeniom
W przysztosci.

11. W ciagu 72 godzin po stwierdzeniu naruszenia, nalezy je zgtosit do Organu Nadzorczego. Zawiadomienie
to zawiera:

11.1.0pis | charakter naruszenia ochrony danych osobowych;

11.2. kategorie i przyblizona liczbg 0s0b, ktorych dane dotycza;

11.3. kategorie | przyblizong liczbeg wpisdw danych osobowych, ktorych dotyczy naruszenie,

11.4.imie | nazwisko oraz dang kontaktowe |OD lub oznaczenie innego punktu kontaktowego, od ktorego mozna
uzyskaé wiecej informacii

11.5. opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

11.6.opis Srodkow zastosowanych [ub proponowanych przez Administratora, celem zaradzenia naruszeniu
ochrony danych osobowych, w tym zastosowanych érodkow w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

12. W przypadku, gdy jest mato prawdopodobne, by naruszenie skutkowalo ryzykiem naruszenia praw lub

wolnosci osob fizycznych, nie sawiadamia sig Organu Nadzorczego.
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13. W przypadku, gdy z analizy naruszenia wyniknie, Ze naruszenie moze powodowat wysokie ryzyko

naruszenia praw lub wolnosci osob fizycznych, Administrator, bez zbednej zwioki, zawiadamia osobe, ktorej
dane dotycza, o takim naruszeniu. Nie zawiadamia sig 0sob, ktdrych dane moga dotyczyé, jezeli:

13.1. Administrator wdrozyt odpowiednie techniczne i arganizacyjne srodki ochrony i $rodki te Zostaly zastosowane
do danych osobowych, ktérych dotyczy naruszenie, w szezegdlnosci érodki takie, jak szyfrowanie,
uniemozZliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

13.2. Administrator zastosowat nastepnie §rodki eliminujace prawdopodobieristwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby:

13.3. wymagaioby ono niewspdtmiemie duzego wysitku. W takim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny $rodek, za pomocg ktérego osoby, ktérych dane dotycza, zostajg poinformowane

w réwnie skuteczny sposdb.
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Zatacznik nr 2

TYPOWE SYTUACJE,

W KTORYCH DOCHODZI DO NARUSZENIA OCHRONY DANYCH OSOBOWYCH

FORMA NARUSZEN

SPOSOB POSTEPOWANIA

SPRZET/INFRA

' 4U‘rhbﬂzli\‘miéme osobom spoza 6rganizécji lub
podmiotom, z ktérymi nie ma zawartych umow
powierzenia przetwarzania danych
osobowych, aby podiaczaty jakiekolwiek
urzadzenia do sieci komputerowej, lub

| dokonywaty jakichkolwiek prac na nosnikach

pamiggi.

Wezwa¢ osoby dokonujace zakazanych czynnosé do ich
| zaprzestania. Postara¢ sie ustali¢ ich tozsamosé. Powiadomic AS|,

osoby odpowiedzialne za infrastrukture informatyczna oraz

Inspektora Ochrony Danych. Sporzadzié raport.

UmozZliwienie osobom spoza Organizacii lub
podmiotom, z ktérymi nie ma zawartych umow
powierzenia przetwarzania danych osobowych

Wezwat osoby dokonujace zakazanych czynnosé do ich

zaprzestania i opuszczenia chronionych pomieszczen. Postarad

2 . ) ) sie ustalic ich tozsamosé. Powiadomic¢ ASI, osoby odpowiedzialne
do przebywania w pomieszczeniach . .
o za infrastrukture informatyczna oraz Inspektora Ochrony Danych.
I komputeréw centrainych lub wezlow sieci L
) Sporzadzié raport.
1 komputerowej.
! Proba uzyskania hasta uprawniajgcego
| 3. | do dostepu do danych osobowych, w ramach | Powiadomié Inspektora Ochrony Danych. Sporzadzié raport.
| pomocy technicznej
| Proba nieuzasadnionego przegladania
(modyfikowania), w ramach pomocy |
4. | techniczngj, danych osobowych za pomocg Powiadomi¢ Inspektora Ochrony Danych. Sporzadzic raport. |
aplikacj w bazie danych, identyfikatorem
i hastem uZzytkownika.
o . Natychmiast przerwaé rozmowe lub inng czynnosé prowadzaca do
Ujawnianie informacji o sprzecie i pozostatej o ) . . o )
ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja

|5.

infrastrukturze informatycznej.

zostafa ujawniona, powiadomit Inspektora Ochrony Danych.

it bl e B e i
i o G ; i oy
i s e i

| Opuszczenie stanowiska pracy
i pozostawienie aktywnej aplikacji
umozliwiajacej dostep do bazy danych
osohowych.

Niezwlocznie zakoriczy¢ dziatanie aplikacji. Sporzadzic raport,
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Dopuszczenie do korzystania z aplikacji

umoziiwiajacej dostep do bazy danych
osobowych przez jakiekolwiek inne oschy niz

osoba, kiorej identyfikator zostat przydzielony.

\Wezwas osobg bezprawnie korzystajaca, 2 aplikacji

do opuszczenia stanowiska przy komputerze. Pouczyé osobe,

ktéra dopuscita do takie] sytuacji. Sporzadzi¢ raport.

TDopuszczenie do uzytkowania sprzetu

komputerowego i oprogramowania

WezwaC osobe nieuprawniong do opuszczenia stanowiska.

Ustalic, jakle czynnosci zostaly wykonane przez osoby

nieuprawnione. Przerwaé dziatajgce programy. Nigzwiocznie

8 | umozliwiajacego dostep do bazy danych ) y L. .
] powiadomié  ASI, osoby odpowiedziaine Zza infrastrukiure
osobowych przez osoby nie bedace .
o informatyczng oraz Inspekiora Ochrony Danych. Sporzadzié
pracownikaimi.
raport.
Pozostawienie w jakimkoiwiek ) o, . .
. . . ) Natychmiast zabezpieczye notatke z hastami W sposdb
nlezabezpieczonym,awszczegolnoém i o . . . .
9. . . uniemozliwiajacy  odczytanie. Niezwiocznie  powiadomic
w migjscu widocznym, Zapisanego hasta .
. ingpekiora Ochrony Danych. Sporzadzic raport.
dostepu do bazy danych osobowych i sieci.
Pouczyé 0sobg popelniajaca, wymieniona czynnost, aby Jej
10 Samodzielne instalowanie jakiegokolwiek zaniechata. Wezwaé osoby odpowiedziaine za infrastrukiure
" | oprogramowania. informatyczng w celu odinstalowania programow. Sporzadzic
raport.
Wezwat osobe popetniajaca wymieniong, czynnost, aby Jej
1 Modyfikowanie parametrow systemu zaniechata. Wezwaé 0soby odpowiedzialne za infrastrukiure
" | i aplikacji informatyczng w cefu przywrécenia poprzednich parametrow.
Sporzadzic raport.
. L Pouczy¢ osobe popetniajaca wymieniong czynnosc, aby zaczgta
Odczytywanie zewnetrznych nosnikéw danych . .
o stosowad sig do wymogow bezpieczenstwa pracy. Wezwat osoby
12. | przed sprawdzeniem ich programem . : . .
. odpowiedzialne za infrastrukture informatycznag W cely wykonania
antywirusowym. . . . .
kontroli antywirusowe). Sporzadzié raport.
Proba nieuzasadnionego przegladania
(modyfikowania), W ramach pomocy . . .
13. . Powiadomié Inspektora Ochrony Danych. Sporzadzié raport.
technicznej, danych gsobowych za pomoca,
zdalnych apiikacj.
Dopuszczanie, aby inne osoby odczytywaly . )
. ) ) Wezwaé  nieuprawniong ~ 0SObE, odczytujgca  dane,
14, | zawarto$é ekranu monitora, na ktorym . o .
o do zaprzestania czynnoscl, wylaczy¢ monitor. Sporzadzié raport.
wy$wietlane s dane osobowe.
Sporzadzanie kopil danych na nie sfuzbowych Odzyskaé i zabezpieczyé wykonana Kopig. Powiadomi¢ ASI lub
15. | nosnikach danych lub w sytuacjach osoby odpowiedzialne Za infrastrukture  informatyczng Oraz

nieprzewidzianych procedura,

Inspekiora Ochrony Danych. Sporzadzi¢ raport.

_
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Procedura postepowania w zwigzku z naruszeniami ochrony danych

!
Data wprowadzenia;

Wersja: 1.0 14 kwietnia 2026 r.
Podja¢ prébe odzyskania kopii. Powiadomié ASI| lub osoby
16. | Utrata kontroli nad kopia danych osobowych.. | odpowiedzalne za infrasirukture informatyczng oraz Inspekiora
Ochrony Danych. Sporzadzié raport.
7 Pozostawienie dokumentow w otwartych Zabezpigezy¢  dokumenty. F"owiaKdomi(;‘ Ihspektoré Ochrony‘
| pomieszczeniach bez nadzoru. Danych. Sporzadzi¢ raport.
Przechowywanie dokumentow ) ) T
. ) . Powiadomi¢  przelozonych.  Spowodowaé poprawienie
18. | zabezpisczonych w niedostatecznym stopniu . )
_ zabezpieczeri sporzadzié raport.
przed dostepem oséb niepowotanych.
19 Wyrzucanie dokumentéw w stopniu Zabezpieczyé niewlasciwie zniszczone dokumenty, Powiadomié
" | zniszczenia umozliwiajaeym ich odczytanie. przelozonych. Sporzadzic raport
) ] ) Zaprzesta¢ koplowania. Odzyskaé i zabezpieczy¢ wykonang
Dopuszczartie do kopiowania dokumentow . . i )
20. | ) i kopig. Powiadomi¢ przefozonych i Inspekiora Qchrony Danych.
i ufraty kontroli nad kopia.
Sporzadzié raport.
21 Udostepnienie danych osobowych oscbom Powiadomi¢  przelozonych | Inspektora Ochrony  Danych,
" | nieupowaznionym.

Nie uzywaé sprzetu ani oprogramowania do czasu yjasnienia

Obecnost nowych programéw w komputerze ) ) . o
. . ) sytuacji. Powiadomi¢ ASI lub osoby odpowiedziaine za
22. 1 lub inne zmiany w konfiguracji ) )
i infrastrukiure informatyczng oraz Inspektora Ochreny Danych.
oprogramowania. 3§
Sporzadzi¢ raport.
. ) ) Powiadomic AS| lub oseby odpowiedzialne za infrastrukture
Nieoczekiwane zmiany zawartosci bazy ) )
23. danveh informatyczng oraz Inspektora Ochrony Danych. Sporzadzié
anych.
¢ raport.
Slady manipulacji przy uktadach sieci Nie uzywa¢ sprzetu ani oprogramowania do czasu wyjasnienia
o komputerowej lub komputerach. Obecnosé sytuacji. Powiadomi¢ ASt lub osoby odpowiedzialne za
' nowych kabli o nieznanym przeznaczeniy infrastrukture informatyczng oraz Inspektora Ochrony Danych.
i pochodzenil. Sporzadzié raport,
. Slady wamania do pomieszczen, w kidrych Powiadomi¢ ~ Administratora, Inspektora Ochrony  Danych.
" | przetwarzane sg dane oschowe. Sporzadzié raport.
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Instrukcja zarzadzania systemami
Informatycznymi stuzgcymi do
przetwarzania danych osobowych



Ninigjsza Instrukcja ma na celu  zwiekszenie ochrony | bezpieczenstwa  danych  osobowych
w urzadzeniach informatycznych w Starostwie Powiatowym we Wrzesni.

Urzadzeniami informatycznymi nazywamy wszystkie urzadzenia elekironiczne stuzace do przetwarzania danych, ich
archiwizacji lub przekazywania, w szczegolnosci: komputer, laptop, tablet, sie¢ informatyczna, drukarka, telefon komorkowy,

pendrive i inne przenoéne nosniki danych.

Podstawy prawne:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony ¢sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o achronie danych),

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych oscbawych,

3. Pozostale przepisy rtegulujgce system ochrony danych osobowych, w tym przepisy wydane
na podstawie art. 40 RODC.

I. Identyfikacja w systemach informatycznych
1. Kazdy z pracownikéw, ktéry zostat dopuszczony do przetwarzania danych  osobowych
w systemach informatycznych, posiada indywidualny login i hasto.
2. Kazde hasto nalezy trzymaé w tajemnicy.
3. Hasia nie moga by¢ fatwe do odgadniecia. Nie moga zawieraé prywatnych i zawodowych skojarzen (np. imion,
nazwiska, nazw miejscowosci, numerdw telefondw, dat urodzin itd.)
4, Hasla nie moga zawiera¢ ustalonej kolejnose! (np. hasto1, nastgpnie hasto? itd.).
5. Hasto musi by¢ odpowiedniej diugosci (co najmniej 12 znakéw) oraz zawiera¢ mate i wielkie litery, cyfry lub znaki
specialne. Ztozono$¢ hasta oraz czestotiiwosc zmiany, wynoszacg 90 dni, wymuszajg system.
8. Hasta zmieniaja uzytkownicy samodziglnie, po nadaniu pierwotnego hasta przez administratora.
7. Nie nalezy uzywaé tego samego hasta, co do celdw prywatnych.
8. Przy tworzeniu hassl, moznz korzysiaé z nastepujacych zasad:
a. taczyé ze soba dwa stowa, uzywajac jako tacznika dowolnego symbolu, np. CzeRwoNy"GarNek;
b. 'Wp]ata(: w hasto znaki specjaine (ij. {@#5%);
c. taczyt i przeplatat znaki dwoch sidw, stosujac przy tym duze i mate [itery, np. czerwony gamek =
CeZwRnOyGraEnK12
d. Tworzyé hasto z bledna pisownig {badz przy tym konsekwentny), np. mozg = MuSk!
e. Przeblaiac’: litery dowoelnego wyrazu 2 cyframi, np. flash 9708 = foL7a0s8H
f  Stosowaé duze litery w niekenwencjonainych miejscach, np. lwaRszAwa?
g. Tworzyé hasto jako zlepek pierwszych liter wyrazéw tworzacych dhuzsza fraze, np. MRdM! (od: mamy tego roku
deszczowy maj).
h. Zastepowac litery cyframi - E=3, A=4, T=7 itd., np. K4§74 {od: kasta).
9. Zabronione jest przeprowadzanie prob famania hasel, wpisywanie haset ,na stae® (np.
w  skryptach  logowania) oraz  wykorzystywania  opcji  autozapamigtywania  haset  (np.

w przegladarkach intemetowych);



Ochrona | bezpieczenstwo danych
1.

Podstawowe zasady bezpiecznego przetwarzania danych

1.1 Dosiep do kazdego z profili uzytkownikéw ograniczony jest wylgcznie do jednego pracownika.

1.2 Dostep do systemu operacyjnego komputera zabezpieczony jest ioginem i hastem.

1.3 Zabrania sie wynoszenia poza teren Organizacji danych zawartych na nosnikach elektronicznych bez zgody
Administratora.

14 Na kaxdym uzytkowniku sysiemu informatycznego —spoczywa odpowiedziaino$¢ za  rodzaj
i zakres danych przetwarzanych przez niego, w ramach przydzielonych mu uprawniefi systemowych
i programowych, oraz odpowiedzialnosé za ochrong tych danych przed niepowotanym dostgpem, niepowolang
modyfikacja, zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, w stopniu odpawiednim do zadar fej
osoby przy przetwarzaniu danych osobowych

Cchrona komputera

2.1 Nalezy kazdorazowo blokowaé swoj komputer odchodzac od stanowiska pracy (np. poprzez &+L);

2.2 W razie podejrzenia prob wiamania do systemu czy pomieszczenia, uzytkownik zobowigzany jest niszwlocznie
powiadomic o fym fakcie ASI.

2.3 Wylaczenie komputera moze nastapié wytacznie po uprzednim zamknigciu wszystkich aktywnych aplikacji

(programow).

24 Na stuzbowych komputerach moZe byé zainstalowane oprogramowanie —pomagejace zapewnic
bezpieczefistwo, W tym program antywirusowy, programy wykonujace kopie zapasowe danych, programy
umozliwiajace zdalng aktualizacje konfiguracji komputera i zbieranie informagji diagnostycznych. Nie nalezy

wylgczaé tych programow, ani ignorowat wyswietlanych przez nie ostrzezen.

Zabezpieczenia danych

3.1 Nie nalezy zapisywat zadnych danych Administratora na prywatnych urzadzeniach bez jego zgody.

3.2 Nie nalezy zapisywad danych prywatnych na urzadzeniach informatycznych Administratora. Dotyczy to rowniez
danych zawierajacych nielegaing tre$é lub naruszajgcych wiasnosc intelektualna,

3.3 Elektroniczne nosniki danych, kiére zawierajg dane osobowe, powinny byé przechowywane
w zamykanych szafach.

3.4 Wymagane jest stosowanie szyfrowania na nosnikach stuzgcych do zapisu danych osobowych.

Poczta e-mail i korzystanie z kemunikatoréw

41 W oprzypadku wysylki wiadomo$ci e-mail, nalezy sprawdzaé czy tre$¢ lub  zatgczniki
nig zawierajg wiece] informacji niz jest to konieczne dla odbiorcy.

42 W przypadku wiadomoséci przesylanych do kilku odbiorcow, nalezy uzywac funkciji UDW.

43 Wiadomosci, kibre zawieraja dane osobowe lub inne poufne informacie, przekazywane drogg e-mail, powinny
by¢ zaszyfrowane. Haset dostepu, czy kiuczy aktywacyjnych do danych, nie mozna przekazywaé ta samg
droga, co danych (np. w kolejnej wiadomosci e-mail). Hasto nalezy przekazywac inny kanatem komunikaci.

44 Pracownicy moga korzystaé z poczty elektronicznej w celach siuzbowych w zakresie ograniczonym swoimi

obowigzkami.



I, Internet
1.

4.5

4.6

4.7

48

4.9

410

Administrator moze poznawaé tres¢ wiadomosci elektronicznych wykorzystywanych pizez pracownikow
znajdujacych sic we wszystkich systemach Administratora po uprzednim stosownym zawiadomieniu

pracownikow zgodnie z przepisami prawa w szezegolnosci Kodeksu Pracy.

Zabronione jest otwieranic wiadomosci e-mail pochodzgcych - od nieznanego nadawcy badz
z podejrzanym tytulem (tzw. phishing e-mail). W szezegélnosci zabronione jest otwieranie linkow badz

pobieranie plikéw zapisanych w komunikacji zewnetrznej od nigznanego nadawcy.

Niektdre adresy e-mail lub wiadomosci przesytane przez kemunikatory moga by¢ probg wytudzenia danyctt lub
nakicnienia do instalacji ztogliwego oprogramowania. Nie naleZy na nie odpowiadac, klika¢ zawartych w nich
finkow, ani otwieraé zatacznikow, w szezegélnosci gdy: - mamy wafpliwosci co do tozsamosci nadawcy (na
przykiad pracownik siarostwa lub pracownik innej firmy wspotpracujacej ze starostwem, probuje kontaktowac
sie z nami z innego konta pocztowego niz zwykle), - wiadormos$t przystana zostala z adresu znanej nam osoby,
ale jej tresé jest nietypowa | wzbudza podejrzenia, Ze osoba ta mogta pasé ofiarg ztosliwego oprogramowania,
ktére wystalo wiadomosé w jej imieniu (wiadomosci zawierajace ztosliwe oprogramowanie czgsto przychodzg

z adresow osab, ktore znamy), - wiadomos¢ zawiera pliki wykenywalne lub zaszyfrowane zalaczniki.

Korespondencia elektroniczna, prowadzona za pomoca stuzbowego sprzgtu lub kont jest archiwizowana i moze
byé monitorowana, w celu spefnienia wymogow wynikajacych z przepisow prawa, zapobiegania incydentom

bezpieczenstwa i achrony intereséw organizagji.

7 pracownikami i wspbipracownikami Starostwa w sprawach stuzbowych nalezy kontakiowat sie tylko za
pomocg firmowych $rodkéw komunikacji (firmowe konta pocztows, dopuszczone komunikatory) lub
telefonicznie (o le mamy pewnos¢ co do tozsamosci rozméwey). Osoby probujace wyludzaé dane czesto

zakladaja konta pocztowe na nazwisko innego pracownika.

Nalezy pamieta, 2e socjotechniki (social engineering) sa jedna, z najczgstszych metod pozyskiwania informacji
przez cyberprzestepcow. Przyktadowo: przestepcy uzyskujg dostep do konta uzywanego przez jednego
z pracownikéw urzedu (na przyklad konta pocztowego lub konta na jednym z portali spotecznosciowych),
a nastepnie kontaktujg sie z inng osoba z urzedu w celu wyludzenia od niej poufnych informacii lub naktonienia

jej do wykonania okreslonych dziatan.

Zabrania sie korzystania z Infernetu w spaséb mogacy narazi¢ Administratora na Jakiekolwiek siraty finansowe fub

inne.

Pracownicy, ktorzy posiadajs, dostep do taczy internetowych, zobowiazani 83 do ich wykorzystywania wylacznie
w celach sluzbowych z jednaczesnym zachowaniem dobrych obyczajéw | poszanowania praw autorskich i ich dziel

udostepnianych przez sieé Internet.

Niedozwolone dla pracownika sa samodzielne zmiany kanfiguracji stacji roboczych zwigzanych scisle z przytaczem

internetowym oraz Scigganie i instalowanie oprogramowania z Internetu bez zgody ASI nawet w przypadkach, gdy

ww. oprogramowanie jest darmowe.



4. Uzyskiwanie dostepu, przegladanie lub rozprowadzanie

niewtasciwych

materialow

(np. rozrywkowych, pomnografii) poprzez sie¢ wewngtrzng Administratora iub sie¢ Internet jest surowo zabronione.

5. Logujac sie do serwisow intemetowych, nalezy za kazdym razem sprawdzac czy:

+  mamy do czynienia z bezpiecznym potaczeniem HTTPS, przykiad:

B fortakt| Powiar Wimesisid X 5

wrzesnia.powiat.p! %

f‘j Polazzanis st bezpfecrne

s plik cookie | dane witryn

% ustanienia witryn

Déwiata Kulwra

s nazwa domeny wySwietlana w pasku adresu jest prawidlowa, przyktad:

P fontakt ] Powint Wizesiisl ®

i, DT Tl R
B & S <c hzzps:f,Ew\.w:.wrzesma_.pa\_,'.wa;,pl_,r‘Eﬁ‘s:an:akt

¢ Bezpieczenstwo
wizesnizpovialpd

X
. Samorzad Powias
1ski

Polaczenie jest bazpleCany

tnfnrmade, Kidre wysylasz g witnmd i858
praidad hesis hab riumery et kredytowpcal,
poostala prpeeine Dowieds s wdacal

Certyfikat jest wainy

Oéwiate Kuleura

6. Nie nalezy ignorowat ostrzezen przegladarki o niepoprawnym certyfikacie SSL lub innych zagrozeniach zwigzanych

z odwiedzang strong infernetows,

IV. Urzadzenia mobilne

1, Uzytkownik, kidremu zostalo powierzone urzadzenie mobilne, powinien chronic je przed uszkodzeniem, kradziezg

i dostepem 0s0b postronnych, szczegoding ostrozno$é nalezy zachowa¢ podczas fransportu fakiego urzadzenia.

2. Obowigzkowo nalezy stosowaé dostepne mefody blokcwania dostepu do urzadzer poprzez stosowanie hasef lub

innej metody np. rysunku w przypadku smartphone.

3. Obowigzule zakaz uzywania urzadzenia mobilnego przez osoby inne niz uzytkownicy, kiorym zostaty one

powierzone.

& Przy pracy na urzadzeniach mobilnych powinng zwrécic sie szczegdlng uwage na podtaczanie ich do nieznanych

sieci bezprzewodowych,



V. Kopie bezpieczenstwa i ochrona przed ztosliwym oprogramowaniem

1.

Pliki zawierajace dane osobowe lub inne informacje poufne powinny by¢ zabezpieczone poprzez sporzadzenie kopii
bezpieczenistwa. Za sporzadzanie i bezpieczenstwo kopii danych odpowiedzialny jest AS| lub podmiot zewnetrzny,
z ktorym Administrator zawart stosowng umowe w tym zakresie.

Na wszystkich komputerach jest akiywny program antywirusowy, ktary chroni je przed zagrozeniami wynikajacymi
z dziatania Ztosliwego Kodu.

W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest poinformowac niezwlocznie o tym fakcie

ASl.

V1. Zgtaszanie awarii i incydentéw bezpieczefistwa
1. W przypadku wystgpienia awarii (ub incydenfu mogacego mie¢ wplyw na bezpieczefistwo, nalezy nigzwtocznie

powiadomié o nim ASI.

Przyklady zdarzen, ktére nalezy zglosic:

- nietypowe komunikaty czy dziwne zachowanie sig komputera lub telefonu stuzbowego,

- brak mozliwosci logowania na jednym z uzywanych kont,

- karta SIM w uzywanym telefonie przestaia faczy¢ sie z siecig komdrkowg (kio$ nieuprawniony mogt wyrobi¢
duplikat, na przyktad, aby przechwycié przychodzace kody SMS),

- podejrzenie, ze osoba postronna mogla uzyskac dostep do jednego z uzywanych kont,

- przypadkowe udostepnienie danych osobowych tub informacji poufych nieupowaznionej osobie,

- podejrzane wiadomosci ofrzymane z konta innego pracownika lub innej osoby.

VIl. Odpowiedzialnoéé uzytkownika i postanowienia koficowe

1.

Przypadki nieuzasadnionego  zaniechania  przez  pracownikéw  obowigzkéw  wynikajacych
z ninigjszego dokumentu moze by¢ to potrakiowane, jako naruszenie obowigzkéw pracowniczych.
Procedury i zasady zawarte w niniejszym dokumencie obowiazujg, take stazystow, prakiykantéw oraz inne osoby,

ktére maja dostep do przetwarzania danych osobowych u Administratora.



